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Arhitectura retelelor
Nivelul fizic
Nivelul legatura de date

a)  Coduri corectoare si detectoare de erori
b)  Protocoale pentru legatura de date

Nivelul retea

a)  Algoritmi de dirijare si control

Nivelul Transport

a)  Protocoale transport
Nivelul aplicatie: DNS, email, ...

Securitatea retelelor: algoritmi cu cheie secreta si
publica, protocoale de autentificare, ...

Retele sociale si aplicatii



/' —_—

‘Motivatie:

In secolul XX(I), tehnologia cheie este legati de colectarea,
prelucrarea si distribuirea informatiei

Diferentele intre colectarea, transportul, stocarea si
prelucrarea informatiei dispar pe zi ce trece

. . -’ .

distribuire a informatiei cresc tot mai mult, cererea
pentru o prelucrare sofisticatad a informatiei creste si
mai rapid

Amestecul domeniilor calculatoarelor si comunicatiilor
au influentat modul de organizare a centrelor de calcul.
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Definitii

Vechiul model al unui singur calculator care serveste
rezolvarii problemelor de calcul ale unei organizatii
a fost inlocuit de un model in care munca este
facutd de un numadr mare de calculatoare separate,
dar interconectate.

Aceste sisteme se numesc retele de calculatoare.
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Definitii
O retea de calculatoare este o colectie de

calculatoare autonome interconectate folosind o
singura tehnologie.

Doua calculatoare sunt interconectate daca sunt
capabile sa schimbe informatie intre ele.

Atentie: retea de calculatoare <> sistem
distribuit
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Utilizari

Aplicatii comerciale:

e Legate in special de impartirea resurselor, cu scopul de a
face toate programele, echipamentele si in special datele
disponibile pentru oricine din retea, indiferent de
localizarea fizica a resursei si a utilizatorului

e O retea de calculatoare poate constitui un puternic mediu
de comunicare intre angajati (v. email)

e Comert electronic



/ e

=

Utilizari (cont)

Aplicatii domestice
e Accesul la informatie de la distantd, comunicatiile

interpersonale, divertismentul interactiv,
comertul electronic

e Comunicatia de la egal-la-egal (peer-to-
peer)
Utilizatorii mobili

Aspecte sociale



Client-server

Modelul client-server: datele sunt memorate in
calculatoare performante, numite servere
(servers), angajatii (utilizatorii) au masini mai
simple, numite clienti (clients), plasate pe birourile lor,
prin intermediul carora acceseaza datele aflate la
distanta
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Client-server (cont)

Sunt implicate doua procese, unul aflat pe masina
client si unul aflat pe masina server.

e Comunicatia ia forma transmiterii prin retea a
unui mesaj de la procesul client cdtre procesul
server.

o In continuare, procesul client va astepta un
mesaj de raspuns. Atunci cand procesul server
primeste cererea, executa actiunea solicitata sau
cauta datele cerute 1 transmite un raspuns.
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Retelele cu difuzare (1)

Retelele cu difuzare au un singur canal de
comunicatii care este partajat de toate masinile din
retea.

Orice masina poate trimite mesaje scurte, numite in
anumite contexte pachete, care sunt primite de toate
celelalte masini.

Un camp de adresa din pachet specifica masina careia
11 este adresat pachetul.
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Retelele cu difuzare(2)

La receptionarea unui pachet, o masina controleaza
campul de adresa. Daca pachetul 11 este adresat, masina il
prelucreaza; daca este trimis pentru o alta masina,
pachetul este ignorat.

Sistemele cu difuzare permit adresarea unui pachet catre
toate destinatiile, prin folosirea unui cod special in
campul de adresa. Un pachet transmis cu acest cod este
primit si prelucrat de toate masinile din retea. Acest
mod de operare se numeste difuzare.
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Retelele cu difuzare(3)

Unele sisteme cu difuzare suporta transmisia
multipla (la un subset de masini) Una din
schemele posibile este sa se rezerve un bit
pentru a indica trimiterea multipla.Restul de n -
[ biti de adresa pot forma un numar de grup. O masina
se poate ,,abona” la orice grup sau la toate grupurile.
Un pachet trimis unui anumit grup va ajunge la

toate masinile abonate la grupul respectiv.
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Retelele cu difuzare (4)

Statice si dinamice, in functie de modul de alocare a
canalului.

O metoda tipica de alocare statica ar f1 sa divizam
timpul in intervale discrete s1 sa rulam un algoritm
round-robin, lasand fiecare masina sa emita numai
atunci cand Ti vine randul.

Alocarea statica 1roseste capacitatea canalului atunci
cand o masina nu are nimic de transmis In cuanta de
timp care I-a fost alocata, astfel ca majoritatea
sistemelor incearca s aloce canalul dinamic (la
cerere).
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Retelele cu difuzare (5)

Metodele de alocare dinamica pentru un canal
comun sunt fie centralizate, fie descentralizate.

In cazul metodei centralizate de alocare a canalului
exista o singura entitate, (ex 0 unitate de arbitrare a
magistralei) care determina cine urmeaza la rand. Poate
face acest lucru acceptand cereri si luand o decizie
conform unui algoritm intern.
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Retelele cu difuzare (6)

In cazul metodei descentralizate de alocare a
canalului nu exista o entitate centrala; fiecare masina
trebuie sa hotarasca pentru ea insasi daca sa transmita
Sau nu.

Exista numeros1 algoritmi proiectati sa refaca ordinea
dintr-un potential haos
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Retelele punct-la-punct

Dispun de numeroase conexiuni intre perechi
de masini individuale.

Pentru a ajunge de la sursa la destinatie pe o retea de
acest tip, un pachet ar putea sa treaca prin una sau mali
multe masini intermediare. Sunt posibile trasee
multiple, de diferite lungimi, si de aceea descoperirea
drumurilor celor mai potrivite este foarte importanta.

17



Retelele punct-la-punct (cont.)

Ca o regula generala retelele mai mici, localizate
geografic, tind sa utilizeze difuzarea, in timp ce
retelele mai mari sunt de obicei punct-la-punct.

Transmisiile punct la punct cu un sigur
transmitator g1 un singur receptor sunt numite
uneori sl unicasting.
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Retele locale (Local Area Networks -
LAN)

Sunt retele private localizate intr-o singura cladire
sau intr-un campus de cel mult cativa kilometri. Sunt
frecvent utilizate pentru a conecta calculatoarele
personale si statiile de lucru din birourile
companiilor si fabricilor, in scopul de a partaja
resurse (imprimante, de exemplu) si de a schimba
informatii.

LAN-urile se disting de alte tipuri de retele prin
trei caracteristici: (1) mdrime, (2) tehnologie de
transmisie si (3) topologie.

19



=y

L AN-urile au dimensiuni restranse, ceea ce inseamna
ca timpul de transmisie in cazul cel mai defavorabil
este limitat si cunoscut dinainte

LAN-urile utilizeaza frecvent o tehnologie de
transmisie care consta dintr-un singur cablu la care
sunt atasate toate masinile, asa cum erau odata
cablurile telefonice comune n zonele rurale.

LAN-urile traditionale functioneaza la viteze cuprinse
intre 10 s1 10 Gbps, au ntarzieri mici (microsecunde
sau nanosecunde) si produc erori foarte putine
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_Topologii pt. L
* Doua topologii
e magistrala (cu cablu liniar)
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Fig. 1-7. Doua retele cu difuzare. (a) Magistrala. (b) Inel.
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Refea cu magistrala

In flecare moment cel mult una dintre masini este master
s1 are dreptul sa transmita. Restul masinilor nu pot
transmite. Cand doua sau mai1 multe masini vor sa
transmitd simultan, este necesar un mecanism de
arbitrare. Mecanismul de arbitrare poate fi centralizat

sau distribuit.
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Refea cu magistrala (cont)

Exemplu, IEEE 802.3, (EthernetTM), este o retea
cu difuzare bazata pe magistrala cu control
descentralizat, lucrand la viteze intre 10 Mbps s1 10
Gbps. Calculatoarele dintr-un Ethernet pot transmite
oricand doresc; daca doua sau mai multe pachete se
ciocnesc,fiecare calculator asteapta o perioada de timp
aleatorie s1 apoi incearca din nou.
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Inel - =

Intr-un inel fiecare bit se propagi independent de ceilalti,
fara sa astepte restul pachetului ciruia ii apartine. In mod
tipic, fiecare bit navigheaza pe circumferinta intregului
inel intr-un interval de timp in care se transmit doar
cativa biti, de multe ori Tnainte chiar ca intregul pachet
sa f1 fost transmius.

Ca in orice alt sistem cu difuzare, este nevoie de o regula
pentru a arbitra accesele simultane la inel. (inelul cu
jeton de la IBM sau FDDI (Fiber Distributed Data
Interface, rom: Interfata de date distribuite pe fibra
optica). -
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Metropolitan Area Network)
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Retea larg raspandita geograﬁc
(Wide Area Network- WAN)

Acopera o arie geografica intinsa (o tard sau un
continent).

Contine o colectie de masini utilizate pentru a executa
programele utilizatorilor (aplicatii) - masini gazde.
Gazdele sunt conectate printr-o subretea de
comunicatie (pe scurt, subretea).

Gazdele apartin clientilor (de exemplu
calculatoarele personale ale oamenilor), desi
subreteaua de comunicatie apartine si este exploatata,
de cele mai multe ori, de o companie de telefonie sau de
un furnizor de servicii Internet (ISP).
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‘WAN (2) ~

Sarcina subretelel este sa transporte mesajele de la
gazda la gazda, exact asa cum sistemul telefonic
transmite cuvintele de la vorbitor la ascultator.

Prin separarea aspectelor de pura comunicatie ale

reteler (subretelel) de aspectele referitoare la aplicatii
(gazde), proiectarea intregii retele se simplifica mult.

In majoritatea WAN, subreteaua este formati din doui
componente distincte:

e liniile de transmisie
e elementele de comutare.
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WAN: transmisie si comutare

Liniile de transmisie transporta bitii intre

masini. Ele pot f1 alcatuite din fire de cupru, fibra
optica sau chiar legaturi radio.

Elementele de comutare sunt calculatoare

specializate, folosite pentru a conecta doua sau mai
multe linii de transmisie.

Cand sosesc date pe o anumita linie, elementul de
comutare trebuie sa aleaga o noua linie pentru a
retransmite datele mai departe. Terminologie: ruter.
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~Retele fara fir si retele casnice

Retelele fara fir pot f1 impartite in 3 mari categorii:
e Interconectarea componentelor unui sistem

e L AN-ur fara fir
e \WWAN-urn fara fir

29
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Retele casnice

Dispozitivele din casa vor fi capabile sda comunice
intre ele si toate vor fi accesibile prin Internet

e Dispozitive pentru telecomunicatii (telefon, fax

e Aparatura casnica (cuptorul cu microunde,
frigiderul, ceasul, cuptorul, aparatul de aer
conditionat, luminile)

» Contoarele si alarmele (contoare pentru utilitati,
alarme de fum sau hoti, termostate

* sisteme de supraveghere a copilului (parintilor?)
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Retele casnice. Proprietati

Au proprietafi fundamental diferite de alte tipuri de
retele.

reteaua s1 dispozitivele trebuie sa fie usor de instalat
trebuie sa fie protejate impotriva utilizarii neglijente
pretul scazut

Au nevoie de performante mai bune (multimedia)

sa fie posibil sa se porneasca cu unul sau doua
dispozitive; interfata sa fie stabila, cablajul pe veci

securitatea si siguranta sunt foarte importante
(alarme, etc.)

Cu fir sau fara fir?
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Programe de retea

In proiectarea primelor retele de calculatoare, s-a
acordat atentie in primul rand echipamentelor, iar
programele au fost gandite ulterior.

Ierarhiile de protocoale

Majoritatea retelelor sunt organizate sub forma
unei serii de straturi sau niveluri, fiecare din
ele construit peste cel de dedesubt

Scopul fiecarui nivel este sa ofere anumite servicii
nivelurilor superioare, protejandu-le totodata de
detaliile privitoare la implementarea efectiva a
serviciilor oferite
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“Niveluri, protocoale —
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Proiectare si arhitectura

Nici un fel de date nu sunt transferate direct de pe
nivelul n al unei masini pe nivelul n al altei masini.
Fiecare nivel transfera datele si informatiile de control
nivelulul imediat inferior, pana cand se ajunge la
nivelul cel mai de jos. Sub nivelul 1 se afla mediul fizic
prin care se produce comunicarea efectiva.

Intre doua nivelur1 adiacente exista o interfata.

Interfata defineste ce operati s1 servici primitive
ofera nivelul de jos catre nivelul de sus.
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PHroiectare

Proiectarea unei retele implica cate niveluri sa includa si
ce are de facut fiecare din ele, precum si definirea de
interfete clare intre niveluri.

Aceasta presupune ca, la randul sau, fiecare nivel sa
execute o colectie specifica de functii clar definite.

30



/ —_—

/

Proiectare (cont.)

Minimizarea volumului de informatii care trebuie
transferate intre niveluri; interfetele clare permit o mai
simpla inlocuire a implementari1 unui nivel cu o
Implementare complet diferita

Asa ceva este posibil, pentru ca tot ceea ce 1 se cere
noll implementari este sa furnizeze nivelului superior
exact setul de servicii pe care il oferea vechea
implementare. De altfel, este un fapt obisnuit ca
doua gazde sa foloseasca implementari diferite
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“Arhitectura de retea -

O mulfime de niveluri s1 protocoale este numita
arhitectura de retea.

Specificatia unei arhitecturi trebuie sa contina destule
informati1 pentru a permite unui proiectant sa scrie
programele sau sa construiasca echipamentele necesare
fiecarui nivel, astfel incat nivelurile sa indeplineasca
corect protocoalele corespunzatoare.

Detaliille de implementare s1 specificatiile interfetelor nu
fac parte din arhitectura, deoarece acestea sunt ascunse
in interiorul masinilor s1 nu sunt vizibile din afara. Nu
este necesar nici macar ca interfetele de pe masinile
dintr-o retea sa fie aceleasi.
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Exemplu

O aplicatie care se executa in
nivelul 5 produce un mesaj M si
1l furnizeaza nivelului 4 pentru a-
| transmite.

Nivelul 4 insereaza un antet in
fata mesajului, pentru a
identifica respectivul mesaj si
paseaza rezultatul nivelului 3.
Antetul include informatii de
control, de exemplu numere de
ordine care ajuta nivelul 4 de pe
masina de destinatie sa livreze
mesajele Tn ordinea corecta in
cazul in care nivelurile inferioare
nu pastreaza aceasta ordine.

\\
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Masind sursé Masind destinatie

Fig, 1-15, Exempln de flux de informafil pentru suportul comunicari
virtnale [a nivelul 5.
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Exemplu (2)

Pe unele nivelurl, antetele contin de asemenea campuri de
control pentru marime, timp si alte informatii.

In numeroase retele nu existd nici o limiti cu privire la
marimea mesajelor transmise in protocolul nivelulul 4,
dar exista aproape intotdeauna o limita impusa de
protocolul nivelulur 3.

In consecinti, nivelul 3 trebuie si spargd mesajele primite
in unitaf1 mai mici, pachete, atasand fiecarui pachet un
antet specific nivelului 3. Tn exemplu, M este descompus
in doua part1, M1 si M2.
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Exemplu (3)

Nivelul 3 decide ce linie de transmisie sa utilizeze s1
trimite pachetele nivelului 2. Nivelul 2 adauga nu
numai cate un antet pentru fiecare bucata, c1 s1 0
incheiere, dupa care furnizeaza unitatea rezultanta
nivelului 1 pentru a o transmite fizic. In masina
receptoare mesajul este trimis in sus, din nivel in

nivel, pe parcurs fiind eliminate succesiv toate
antetele.

Nici un antet corespunzator nivelurilorde sub n nu
este transmis in sus nivelului n.
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Probleme de proiectarea —
./ -
nivelurilor

Fiecare nivel are nevoie de un mecanism pentru a
identifica emitdtorii si receptorii.

Controlul erorilor este o problemad importanta
deoarece circuitele fizice de comunicatii nu
sunt perfecte

41



/ —

/

Probleme

O problema ce intervine la fiecare nivel se refera la
evitarea situatiei in care un emitator rapid trimite unui
receptor lent date la viteza prea mare (controlul
fluxului)

incapacitatea tuturor proceselor de a accepta
mesaje de lungime arbitrara.

cand exista mai multe cai intre sursa s1 destinatie,
trebuie ales un anumit drum (dirijare sau rutare)
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Modele de referinta

ISO OSI (Open Systems Interconnection, rom:
Interconectarea sistemelor deschise); se ocupa de
conectarea sistemelor deschise - adica de sisteme
deschise comunicarii cu alte sisteme.

Vom folosi mai ales termenul prescurtat de model
OSI.

Modelul OSI cuprinde sapte niveluri.
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Principiile OSI
1. Un nivel trebuie creat atunci cand este nevoie de un

nivel de abstractizare diferit.

2. Fiecare nivel trebuie sd indeplineasca un rol bine
definit.

3. Functia fiecarui nivel trebuie aleasa acordandu-se atentie
definirii de protocoale standardizate pe plan international.

4. Delimitarea nivelurilor trebuie facuta astfel incat sa se
minimizeze fluxul de informatii prin interfete

Numarul de nivelur1 trebuie sa fie suficient de mare pentru a
nu f1 nevoie sa se introduca in acelasi nivel functi diferite s1
suficient de mic pentru ca arhitectura sa ramana functionala
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odelul OSI
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Introducere

Nivelul legaturd de date se ocupa de algoritmii de
obtinere a unel comunicatii eficiente s1 sigure, intre
doua masini adiacente la nivelul legaturii de date.

Prin adiacenta intelegem ca cele doua masini sunt
conectate fizic printr-un canal de comunicatie care se
manifesta conceptual ca un fir (de exemplu, un cablu
coaxial, o linie telefonica sau un canal de comunicatie
fara fir, de tip punct la punct).
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Introducere (2)

Calitatea esentiala a unui canal care il face asemanator
unui fir este aceea ca bifu1 sunt livrati in exact aceeasi
ordine in care sunt transmisi.
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Probleme

Problema simpla?
e masina A pune bitii pe fir si masina B 11 preia.
Nimic de facut?

Din pacate, circuitele de comunicatie produc uneori
erori.

In plus, ele au numai o rati finita a datelor si existd o
intarziere a propagarii, nenula, intre momentul in care
un bit este emis s1 momentul in care acesta este
recepfionat.
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Subiect

Aceste limitar1 au implicatin importante pentru eficienta
transferului de date.

Protocoalele utilizate pentru comunicatie trebuie sa ia in
considerare tot1 acesti factori.

Aceste protocoale reprezinta subiectul nivelului
legatura de date de fata.
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“ASPECTE ALE PROIECTARIl

Nivelul legatura de date are un numar de functu
specifice pe care trebuie sa le indeplineasca:

e Furnizarea unei interfete bine-definite catre
nivelul retea

e Tratarea erorilor de transmisie

e Reglarea fluxului cadrelor in asa fel, incat
receptorii lenti sa nu fie inundati de catre emitatori
rapizi.
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“ASPECTE ALE PROIECTARII

Pentru a indeplini aceste scopuri, nivelul legatura de date
primeste pachete de la nivelul retea, pe care le
incapsuleaza in cadre Tn vederea transmiterii.

Fiecare cadru contine un antet, un camp de informatie
utila pentru pachet s1 incheiere.

Gestionarea cadrelor reprezintd esenta a ceea ce face
nivelul legdturd de date
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- Exemplu

Emitator Receptor
Pachet Pachet
l’ /Cadru ‘
Antet | Informatie utild |incheiere Antet | Informatie utild |incheiere

L J

Fig. 3-1. Relatia dintre pachete si cadre.
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Multe dintre principiile studiate aici (controlul

erorilor, controlul fluxului) se regisesc si in
protocoalele de transport, s1 in alte protocoale.

Indiferent de nivelul la care se gasesc, principiile sunt
aproximativ aceleasi.

La nivelul legaturn de date ele apar de obicei in forma
cea mai simpla si cea mai pura, facand din acest nivel
un loc foarte potrivit studierii detaliate a acestor
principii.
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Servicii oferite nivelului retea

Principalul serviciu este transferul datelor de la
nivelul retea al masinii sursa la nivelul retea al
masinii destinatie.

La nivelul retea al masinii sursa exista o entitate,
(numita proces), care trimite biti catre nivelul legatura
de date, pentru a fi transmisi la destinatie.

Functia nivelului legatura de date este sa transmita biti
spre masina destinatie, pentru ca acolo sa fie livrati
nivelulu1 retea
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Servic

Nivelul legatura de date poate f1 proiectat sa ofere
diferite servicii.

Tre1 posibilitati de baza, oferite in mod curent, sunt:

e Serviciu neconfirmat fara conexiune.
e Serviciu confirmat fara conexiune.

e Serviciu confirmat orientat-conexiune.
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“Serviciul neconfirmatfara
conexiune

Masina sursa trimite cadre independente catre masina
destinatie, fara ca masina destinatie sa trebuiasca sa
confirme primirea lor.

Nu sunt necesare stabilirea s1 desfiintarea unei1 conexiuni
logice.
Daca un cadru este pierdut datorita zgomotului de pe linie,

la nivelul legatura de date nu se face nici o incercare
pentru recuperarea lul.
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‘Serviciul neconfirmat fara—
conexiune

Aceasta clasa de servicii este adecvata atunci cand rata
de erori este foarte scazuta, incat recuperarea este lasata
in sarcina nivelurilor superioare.

De asemenea, este adecvata pentru traficul de timp real,
cum ar fi cel de voce, unde a primi date cu Intarziere este
mai rau decat a primi date eronate.

Majoritatea LAN-urilor utilizeaza la nivelul legaturii de
date servicii neconfirmate fara conexiune.
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Serviciul confirmatfara
conexiune

Nu se utilizeaza conexiuni, dar fiecare cadru trimis
este confirmat individual.

In acest mod, emititorul stie daci un cadru a ajuns sau
nu cu bine.

Daca nu a ajuns Intr-un interval de timp specificat,
poate fi trimis din nou.

Acest serviciu este folositor pentru canale
nesigure, cum ar fi sistemele fara fir.
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Problema = =

De obicel, cadrele au o lungime maxima impusa de
hardware, 1ar pachetele nivelului refea nu au aceasta
limitare.

Daca pachetul mediu este spart in 10 cadre si 20% din
totalul cadrelor sunt pierdute, transmiterea acestuia
poate lua foarte mult timp.

In cazul in care cadrele individuale sunt confirmate
si retransmise, pachetele intregi vor fi transmise mult
mai rapid.
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Serviciul orientat-conexiun

Masinile sursa si destinatie stabilesc o conexiune
inainte de a transfera date.

Fiecare cadru trimis pe conexiune este numerotat si
nivelul legatura de date garanteaza ca fiecare cadru
trimis este intr-adevar receptionat.

Este garantat ca fiecare cadru este receptionat exact o
data si toate cadrele sunt receptionate Th ordinea
corecta
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Serviciul orientat-conexiune

In cazul serviciului fara conexiune, este posibil ca,
datorita unei confirmari pierdute, un cadru sa fie
transmis de mai1 multe ori s1, prin urmare, receptionat
de mai multe ori.

Serviciul orientat conexiune furnizeaza proceselor de
la nivelul retea echivalentul unui flux de biti sigur.
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Transferurile au trei faze distincte.

In prima fazi este stabilitd conexiunea, ambele parti
initializand variabile s1 contoare, utilizate pentru a {ine
evidenta cadrelor care au fost receptionate si a celor
care nu au fost.

In a doua faza, sunt transmise unul sau mai multe
cadre.

In a treia faza, conexiunea este desfiintata, eliberand
variabilele, tampoanele si alte resurse utilizate la
mentinerea conexiunil.
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Incadrarea -

Nivelul legatura de date trebuie sa utilizeze serviciul
furnizat de catre nivelul fizic.

Sarcina nivelulul fizic este sa primeasca un flux de
bit1 s1 sa incerce sa-1 trimita la destinatie.

Nu se garanteaza ca acest flux de biti nu contine erori:

e Numarul de biti receptionati poate fi mai mic, egal cu, sau
mai mare decat numarul de biti transmisi s1 pot avea valori
diferite.

Este la latitudinea nivelului legatura de date sa
detecteze s1, daca este necesar, sa corecteze erorile.
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"Abordarea uzuala

Abordarea uzuala pentru nivelul legatura de date este
sa sparga sirul de biti In cadre discrete si sa calculeze
suma de control pentru fiecare cadru.

Atunci cand un cadru ajunge la destinatie, suma de
control este recalculata.

Daca noua suma de control este diferita de cea
continuta in cadru, nivelul legatura de date stie ca a
apdrut o eroare si face operatiile necesare pentru a
o rezolva (de exemplu, elimina cadrul eronat si
probabil trimite inapoi un raport de eroare).
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Spargerea =

Spargerea sirului de biti in cadre este dificila

O cale pentru a realiza aceasta incadrare este inserarea
de intervale de timp intre cadre, asa cum inseram spatii
intre cuvinte ntr-un text normal.

Retelele dau rareori garanti referitoare la timp, asa ca
este posibil ca aceste intervale sa fie comprimate sau ca
in timpul transmisiei sa fie inserate alte intervale.
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Metode -

Deoarece este prea periculos sa ne bizuim pe timp
pentru a marca inceputul si sfarsitul fiecarui cadru, au
fost elaborate alte metode:

e Numararea caracterelor.
e Indicatori cu inserare de octeti.

e Indicatori de inceput si de sfarsit, cu inserare de
biti.

e Violarea codificarilor la nivel fizic.
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/ / ﬁtor de caractere \ Unc\arjcter
6|7 98

@ |5]1112|3|4|5 8 0/1/2|3|4|5/6|(8|7|8|9|0/1,2,3
Cadrul 1 Cadrul 2 Cadrul 3 Cadrul 4
5 caractere 5 caractere 8 caractere 8 caractere
Eroare

{b)|5|1(2|3|4|7/6|7|8[9|8(0|1(2|3|4|5/6|9|7[8|9|0|1]2]3

Cadrul 1 Cadrul 2 Acum un contor
{incorect) de caractere

Fig. 3-4. Un sir de caractere. (a) Fara erori. (b) Cu o eroare.
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INDI- S 7 : INDI-
CATOR Antet Informatie utila Incheiere CATOR
(a)

Caracterele originale Dupa umplere cu caractere
INDI- INDI-
A 1 lcator| | B — | A ||ESC||catoR|| B
A ESC B — | A ESC | | ESC B

INDI- INDI-
A ESC CATOR B — | A ESC | |ESC | | ESC CATOR B

A ESC | | ESC B — | A ESC | |ESC | | ESC | | ESC B
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Prima metoda— -

Prima metoda de incadrare utilizeaza un camp din antet
pentru a specifica numarul de caractere din cadru.

Atunci cand nivelul legatura de date de la destinatie
primeste contorul de caractere, stic cate caractere
urmeaza s1 unde este sfarsitul cadrulu.

Problema cu acest algoritm este ca valoarea contorului
poate f1 alterata de erori de transmisie.
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Byte stuffing =

A ceasta metoda inlaturd problema resincronizarii
dupa o eroare, prin aceea ca fiecare cadru incepe $1 se
termind cu o secventa speciala de octeti.

Initial, octetii ce indicau Inceputul, respectiv sfarsitul
erau diferiti, dar in ultimii ani s-a trecut la utilizarea
unui singur octet, numit octet indicator, atat ca
indicator de inceput, cat s1 de sfarsit.

In acest fel, daca receptorul pierde sincronizarea, acesta

poate cauta octetul indicator pentru a gasi sfarsitul
cadrulul.
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Stuffing -

Do1 octet1 indicator1 consecutivi indica sfarsitul unui
cadru s1 inceputul celul care urmeaza.

O problema serioasa cu aceasta metoda apare atunci
cand se transmit date binare, cum ar fi un obiect sau
numere in virgula mobila.

Se poate intampla ca in date sa apara octetul folosit ca

Indicator.
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Stuffing (2) E

Aceasta situatie interfereaza cu procesul de incadrare.

O cale de rezolvare a acestei probleme este ca nivelul
legatura de date al emitatorului sa insereze un octet

special (ESC) inaintea fiecare1 aparitii ,,accidentale” a
Indicatorului Tn date.

Nivelul legatura de date al receptorului va elimina acest
octet special inainte de a pasa datele nivelului retea.

Dezavantaj: este limitata la utilizarea caracterelor de 8

biti
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Metoda 3: 01111110

Permitem cadrelor de date sa contina un numar arbitrar de biti
si permitem coduri de caractere cu un numar arbitrar de biti
per caracter.

Functioneaza astfel: fiecare cadru incepe si se termina cu
un sablon special pe biti, 01111110, numit octet indicator

(flag).

De fiecare data cand nivelul legatura de date al emitatorului
1dentifica cinci de unu consecutivi in date, insereaza automat
un bit 0 in sirul de biti de rezultati.
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01111110 -

Aceasta inserare de biti (bit stuffing) este similara
inserarii de caractere, in care un octet escape este
inserat in sirul de caractere de iesire, inainte de
fiecare octet indicator din date.

Atunci cand receptorul primeste o succesiune de
cinci biti 1, urmati de un bit o, extrage automat
(adica sterge) bitul 0.
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La fel ca s1 inserarea de caractere, care este complet
transparenta pentru mivelul retea din ambele calculatoare,
asa este s1 inserarea de bit1.

Daca datele utilizator contin sablonul indicator,
01111110
, acest indicator este transmis ca
011111010

dar in memoria receptorului este pastrat ca 01111110.
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(@ 01T170171111111111111110010

(b)) 0110171111011111011111010010
A el

Biti inserati

(c) 0117011117111 11T111111110010

Fig. 3-6. Inserare de biti. (a) Datele originale. (b) Datele asa cum apar pe linie.
(c) Datele asa cum sunt stocate in memoria receptorului dupa extragerea bitilor inserati.
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Controlul erorilor

Modul uzual de a asigura o transmitere sigurd este
de a furniza emitatorului o reactie
inversd(feedback) despre ceea ce se intampla la
celalalt capat al liniei.

De obiceli protocolul i cere receptorului sa trimita
inapo1 cadre de control speciale, purtand confirmari
pozitive sau negative despre cadrele sosite.
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Daca emitatorul receptioneaza o confirmare pozitiva

despre un cadru, el stie cd acel cadru a ajuns cu bine.

o confirmare negativd inseamnad cd ceva a mers
prost si cadrul trebuie retransmis.

Defectele de echipament pot determina disparitia

completa a unui cadru (de exemplu intr-o rafala de
zgomot
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In acest caz, receptorul nu va reactiona in nici un fel,
din moment ce nu are nici un motiv sa reactioneze.

Trebuie sa fie clar ca un protocol in care emitatorul
trimite un cadru §1 apo1 asteapta o confirmare, pozitiva
sau negativa, va ramane agatat pentru totdeauna daca
un cadru este complet pierdut datorita, de exemplu,
nefunctionarii echipamentului.
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Controlul fluxului

Un alt aspect important de proiectare care apare la
nivelul legatura de date este cum trebuie procedat cu
un emitator care doreste in mod sistematic sa
transmita cadre mai repede decat poate sa accepte
receptorul.

Aceasta situatie poate sa apara usor atunci cand
emitatorul ruleaza pe un calculator rapid (sau mai
putin incarcat) s1 receptorul ruleaza pe o masina lenta
(sau foarte incarcata).
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Flux

Emitatorul continua sa transmita cadre la o rata inalta
pana cand receptorul este complet inundat.

Chiar daca transmisia este fara erori, la un anumait
punct receptorul nu va mai fi capabil sa trateze cadrele
care sosesc §1 va incepe sa piarda unele dintre ele.
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Doua abordari des utilizate.

e In cazul celei dintal, controlul fluxului bazat pe
reactie (feedback-based flow control), receptorul
acorda emitatorului permisiunea de a mai
transmite date, sau cel putin comunica emitatorului
informati1 despre starea sa.

e In cea de-a doua, controlul fluxului bazat pe rati
(rate-based flow control), protocolul dispune de
un mecanism integrat care limiteaza rata la care
emitatorul poate transmite, fara a folosi informatu de
la receptor. (nefolosita la acest nivel)
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'DETECTAREA S| CORECTAREA
ERORILOR

Erorile din unele medii (de exemplu radio) tind sa
vind mai curand in rafale decat 1zolate.

Avantajul este acela ca datele de la calculator sunt
trimise intotdeauna in blocuri de biti.

Dezavantajul erorilor in rafala este acela ca sunt mult
mai greu de detectat si corectat decat erorile izolate.
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-Coduri corectoare de erori

Doua strategii de baza pentru tratarea erorilor.

O modalitate este ca pe langa fiecare bloc de date
trimis sa se includa suficienta informatie redundanta
pentru ca receptorul sa poata deduce care a fost
caracterul transmis.

O alta solutie este sa se includa suficienta redundanta
pentru a permite receptorului sd constate cd a
apdrut o eroare, dar nu care este eroarea, si sa ceara
0 retransmisie.

Prima strategie utilizeaza coduri corectoare de erorl,
lar cea de-a doua utilizeaza coduri detectoare de
erori. 88
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Coduri corectoare de erori

Distanta Hamming intre doi vectori de
dimensiuni egale este data de numarul de pozitii
in care acestia difera.

Ea masoara astfel numarul de schimbari care
trebuie facute intr-un vector pentru a il obtine pe
celalalt, sau reformulat numarul de erori care
transforma un vector in celalalt.
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Exemple:
vector 1 codare 126359 01101011
vector 2 notate 226389 01001110
distanta Hamming 3 2 3
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Sa consideram urmatoarea solutie simpla de
codare - fiecare bit este codat prin repetarea sa de
doua ori.

Introducem astfel in mod evident o redundanta
care insa ne va permite sa detectam erori singulare.

Daca la receptie obtinem coduri 0o respectiv 1 am
receptionat corect o respectiv 1 iar daca obtinem o1
sau 10 am detectat o eroare singulara (fara a putea
decide insa nimic in sensul corectiei ei).
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mesaj initial: 0.1.0.0.1.0.1.1.0.1
mesaj codat: 00.11.00.00.11.00.11.11.00.11
mesaj receptionat cu eroare: 00.11.00.00.10.00.11.11.00.11 => detectie de eroare
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Corectie de erori singulare

Solutie simpla de codare - fiecare bit este codat prin
repetarea sa de trei ori.

Introducem astfel in mod evident o redundanta si mai
mare care insa ne va permite sa detectam si sa
corectam erori singulare.

Daca la receptie obtinem coduri ooo respectiv 111 am
receptionat corect o respectiv 1.
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Corectie de erori singulare (2)

Daca obtinem 001 sau 010 sau 100 am detectat o
eroare singulara si putem corecta spre ooo (deci
am receptionat o)

Daca obtinem o11 sau 101 sau 110 am detectat o
eroare singulara si putem corecta spre 111 (deci am
receptionat 1).
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mesaj initial: 0.1.0.0.1.0.1.1.0.1

mesaj codat: 000.111.000.000.111.000.111.111.000.111
mesaj receptionat cu eroare: 000.101.000.000.111.000.111.111.001.111
mesaj corectat: 000.111.000.000.111.000.111.111.000.111

=> detectie s1 corectie de erori singulare
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‘Codul Hamming (7,4)

Codul Hamming (7,4) indica faptul ca avem un cod
de 7 biti din care 4 sunt biti de date independenti
(restul fiind biti redundanti, reprezentand paritatea a
diferite combinatii a bitilor de date).

Codul contine 4 biti de date d1, d2, d3, d4 si 3 biti de

paritate p1, p2, p3.
Bitii de paritate sunt calculati astfel:

e p1 sumeaza di, d2, d4
e p2 sumeaza di, d3, d4

e p3 sumeaza dz2, d3, d4
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organizarea bitilor in cuvantul de cod este urmatoarea:
pl | p2 | dl | p3 | d2 | d3 | d4
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Exemplu

La codare: fie cuvantul de cod 1001. Calculam:

pPl1=1+0+1=0

P2 =1+0+1=0

pP3 = 0+0+1 =1

rezultand codul Hamming o o110 01 (am
reprezentat cu rosu bitii de paritate).
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Exemplu (2)
La decodare (cazul 1): presupunem ca am
receptionat oo11001 (deci fara erori)
Reconstituim bitii de date:10 01
Verificam paritatile:
epi+di+d2a2+dg=0+14+0+1=0
ep2+di+d3+d4=0+1+0+1=0
ep3+d2+d3+dg=1+0+0+1=0
Cum toate aceste valori sunt o rezulta ca nuam
avut eroare.
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Exemplu

La decodare (cazul 2): presupunem ca am
receptionat oo11o11 (deci cu o eroare in zona de

date)
Reconstituim bitii de date:1011

Verificam paritatile:

epi+di+d2+dg=0+1+0+1=0
ep2+di+d3z+dg4=0+1+1+1=1
ep3+d2+d3+dg=1+0+1+1=1

Cum aceste valori nu sunt toate o rezulta ca am avut
eroare (deci am realizat detectie de eroare).
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Exemplu

In plus codul format din pozitiile eronate (aferent
p3p2p1) avand valoarea 110 indica bitul 6 ca fiind
eronat deci al treilea bit de date trebuie corectat
(deci am realizat corectie de eroare).

Deci, bitii de date corectati sunti10 o 1.
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La decodare (cazul 3): presupunem ca am
receptionat o111001 (deci cu o eroare in zona de

paritate)
Reconstituim bitii de date:1001

Verificam paritatile:

epi+di+d2+dg4=0+1+0+1=0
ep2+di+d3z+dg4=1+1+0+1=1
ep3+d2+d3+d4=1+0+0+1=0

Cum aceste valori nu sunt toate o rezulta ca am avut
eroare (deci am realizat detectie de eroare: codul
format din pozitiile eronate (aferent p3p2p1) avand
valoarea o10 indica bitul 2 ca fiind eronat
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Coduri Hamming generale

Codul Hamming descris anterior a fost generalizat
pentru orice numar de biti

Algoritmul general pentru proiectarea unui cod
Hamming corector de erori singulare:

e Numerotam bitii incepand cu 1: 1, 2, 3, 4, etc.

e Fiecare pozitie care este putere a lui 2 reprezinta
bit de paritate (pozitiile care au un singur bit

in reprezentarea binara)
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e Celelalte pozitii reprezinta biti de date (pozitiile
care au mai mult de un bit pe1in
reprezentarea binara).

e Fiecare bit de paritate acopera biti astfel: bitul k
de paritate acopera acele pozitii care au bitul k cel
mai semnificativ pe 1.

Desi modul de calcul al paritatii (pare sau
impare) nu este esential, de regula insa se
foloseste paritatea impara (paritatea e 1 daca
numarul de biti de 1 este impar).
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Algoritmul general poate fi inteles mai bine din figura urmatoare:

pozitie 123456 ]7[8]9 10111221314 [15]16][17 18
cod pl [p2 [dl[p3 [d2[d3 [d4a [pa[d5[d6|a7[ds8|d9 [dl0[d1i1]p5 [d12]d13
B pl | X X X X X X X X X
% .| P2 X | X X | X X | X X | X X
§ ; p3 X | X | X | X X | X | X | X
é 2 [pa X | X [ X[ X | X[ X | X |X
S o5 X | X | X

S-au reprezentat doar 5 biti de paritate s1 13 bit1 de date avand de a face cu codul care se noteaza

Hamming(18,13).
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a
m
m
1
n
g

m o o O

ASCII

1001000
1100001
1101101
1101101
1101001
1101110
1100111
0100000
1100011
1101111
1100100
1100101

Y

Biti de control

00110010000
10111001001
11101010101
11101010101
01101011001
01101010110
11111001111
10011000000
11111000011
00101011111
11111001100
00111000101

ordinea transmiterii bitilor

Utilizarea unui cod Hamming pentru corectarea erorilor in rafala.
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Coduri detectoare de erori

Codurile corectoare de erori sunt adesea utilizate pe
canale fara fir, care sunt cunoscute ca fiind predispuse
la eror1, in comparatie cu firele de cupru sau fibra
optica.

Fara coduri detectoare de erori, comunicatia ar fi
greu de realizat.

In cazul firelor de cupru sau a fibrei optice rata
erorilor este mult mai mica, asa ca detectarea erorilor
s1 retransmisia este de obicel mai eficienta aici ca
metoda de tratare a erorilor care apar ocazional.
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Coduri detectoare de erori

Metoda codului polinomial (CRC) presupune ca
emitdtorul si receptorul se pun de acord in avans
asupra unui polinom generator G(x).

Atadat bitul cel mai semnificativ cat si cel mai
putin semnificativ trebuie sa fie 1.

Pentru a calcula suma de control pentru un cadru
Cu m biti, corespunzator polinomului M(x), cadrul
trebuie sa fie mai lung decat polinomul generator.
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CRC (2)

Ideea este de a adauga o suma de control la sfarsitul
cadrulul, astfel incat polinomul reprezentat de cadrul
cu suma de control sa fie divizibil prin G(x).

Cand receptorul preia cadrul cu suma de control,
incearca sa-1 imparta la G(X).

Daca se obtine un rest, inseamna ca a avut loc o
eroare de transmisie.
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Algoritm
Algoritmul pentru calculul sumel de control:

Fie r gradul lui G(x). Se adauga r biti 0 la capatul
mai putin semnificativ al cadrului, asa incat acesta va
contine acum n+r biti si va corespunde polinomului
x"\rM(x).

Se imparte sirul de biti ce corespund lui G(x) intr-
un sir de biti corespunzand lui x*rM(x), utilizand
impartirea modulo 2.

110



/ ‘\\ s

Algoritm (2)
Se scade restul (care are intotdeauna r sau mai
putini biti) din sirul de biti corespunzand lui
XA rM(x), utilizand scaderea modulo 2.

Rezultatul este cadrul cu suma de control ce va fi
transmis.

Numim polinomul sau T(X).
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—EXemplu

Cadru : 1 1 0o 1 o 1 1 o 1 1
Generator: i a o 1 1
Mesaj] dupdé adaugarca a 4 bitide zero: 1 1 © 1 @ 1 1 o O o O

1 1 o @9 o a4 1 a 1 o
1 00 11| 1 1 o o 1 1 o0 1 1 0 0 o o
'.Icl[:l'.l'.ll
i o o 1 1
1 o o 1 1
o o o ©o 1
o o o 0o 0
w
O O O 1 o
O o a o qa
w
o o 1 0o o1
o o o o o
w
o 1 o 1 1
o a0 a qa
w
1 00 1 1 o
e -
w
o 1 0 1 A
R R L
-
1 o 1 o o
i o o 1 1
-
g 1 1 1 0
o 0o o a Rest
T 1 1 o«

Cadru transmis: 1 1 o 21 a9 1 21 a4 1 1 1 1 1 0

Fig. 3-8, Calculul sumei de control in cod polinonial.
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/
- PROTOCOALE ELEMENTARE
PENTRU LEGATURA DE DATE

Ipotezele care stau la baza modelelor de comunicatie:

Pentru inceput, consideram ca la nivelul fizic, nivelul
legatura de date s1 nivelul refea exista procese independente
care comunica transferandu-si mesaje in ambele sensuri.

In multe cazuri, procesele de la nivelul fizic si de legitura
de date se vor executa pe un procesor dintr-un cip special
de intrare/iesire al retelei, iar codul nivelului retea in

CPLL
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Ipoteze

O alta presupunere cheie este ca masina 4 vrea sa
trimita un lung sir de date maginii B, folosind un
serviciu sigur, orientat pe conexiune.

Presupunem ca A are tot timpul date gata de transmis
si nu asteapta niciodata ca aceste date sa fie produse.

Atunci cand nivelul legatura de date al lui A cere date,
nivelul retea este totdeauna capabil sa 1 le furnizeze
imediat. (restrictie ce va fi abandonata mai tarziu.)
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Tpoteze (2)

Presupunem de asemenea ca masinile nu se
defecteaza. Adica, aceste protocoale trateaza erorile
de transmisie, dar nu si erorile generate de
defectarea sau reinitializarea calculatoarelor.

In ceea ce priveste nivelul legitura de date, pachetul
care trece de la nivelul retea, prin interfata, catre el
este constituit din date pure, fiecare bit al acestora
trebuind sa fie trimis la nivelul retea destinatie.

Faptul ca nivelul retea destinatie poate interpreta o
parte din pachetul de date ca antet nu prezinta interes
pentru mivelul legatura de date.
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lpoteze

Atunci cand accepta un pachet, nivelul legatura de
date 1l incapsuleaza intr-un cadru, adaugandu-1 un
antet s1 o incheilere de legatura de date.

Deci un cadru se compune dintr-un pachet de date,
cateva informatii de control (antetul), si suma de
control (in incheiere)

Apoi cadrul este transmis catre alt nivel legatura de
date.
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lpoteze

Vom presupune ca exista proceduri de biblioteca
adecvate pentru transmitea si receptionarea unui cadru:
* to physical layer si, respectiv,
e from_physical _layer.

Echipamentul de transmisie calculeaza si adauga suma
de control (creand astfel o incheiere), astfel Tncat

programele nivelului legatura de date nu trebuie sa se
preocupe de aceasta.
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‘Descriere

Initial, receptorul nu are nimic de facut. Doar sta asteptand
sa se intample ceva

Nivelul legatura de date asteapta sa se produca un

eveniment prin apelul de procedura wait_for_event
(&event).

Aceasta procedura reda controlul numai atunci cand s-a
intamplat ceva (adica atunci cand soseste un cadru).

La revenire, variabila event spune ce s-a intamplat.
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Descriere

Cand un cadru ajunge la receptor, echipamentul
calculeaza suma de control. Daca aceasta este

incorecta (in cazul unei erori de transmisie), atunci
nivelul legatura de date este informat corespunzator:

(event = cksum_err).

Daca un cadru ajunge nealterat, nivelul legatura de
date este de asemenea informat

event = frame_arrival,
asa ca poate primi cadrul pentru inspectie folosind
from_physical layer.
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Descriere

De indata ce nivelul de legatura de date a primit un
cadru nealterat, verifica informatiile de control din

antet s1 daca totul este in regula, pachetul este
transmis nivelului retea.

In nici un caz antetul nu este transmis nivelului
retea.
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Definitii-necesare-tnprotocoale

’/<;””,,—‘ #define MAX PKT 1024 f* determindg dimensiunea in octeti a pachetului */

= typedef enum {false, true} boolean: /* tip boolean */
typedef unsigned int seq_nr; /* numere de secventd sau de ack */
typedef struct {unsigned char data[MAX PKT]:} packet: /= definitia pachetului =/
typedef enum {data, ack, nak} frame kind; /= definitia tipurilor de cadre =/
typedef struct { /* la acest nivel sunt transportate cadre */
frame kind kind: /* ce fel de cadru este acesta? *=/
seq_nr seq; /* numar de secventa =/
seq_nr ack: S* numar de confirmare */
packet info: /™ pachetul de nivel retea =/
} frame;

/* Asteaptd producerea unui eveniment:; Tntoarce tipul acestuia Tn variabila event */
void wait_for event(event_ type *event):

/* Preia un pachet de la nivelul retea, spre a-1 transmite prin canal *
void from network layer{packet *p):

/* Livreazd nivelului retea informatia dimtr-un cadru ajums la destinatie */
void to_network layer(packet *p);

/* Preia cadrul sosit de la nivelul fizic si 71 copiaza in r. */
void from physical layer(frame *r}:

J* Livreazd cadrul nivelului fizic, pentru transmisie */
void to physical layer(frame *s}):

/* Porneste ceasul si activeazd evenimentul timecut */
void start timer(seq nr k):

/* Opreste ceasul si dezactiwveazd evenmimentul timeout */
void stop_timer({seg_nr k);

/* Porneste un ceas auxiliar si activeaza evenimentul ack timeout */
void start_ack timer(void):

/* Opreste ceasul auxiliar si deractiveazd ewvenimentul ack timeout */
void stop_ack timer({wvoid);

/* Permite nivelului retea sa provoace un eveniment network laver ready */
void enable network layer({void):

/* Interzice nivelului retea generarea unui eveniment network layer ready */
void disable network layer(void):

i Macroinstructiunea inc este expandata Tn-line: 71 incrementeaza circular pe k */
#define inc(k) if (k { MAX SEQ) k = k + 1; else k =0
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Definitii
5 structuri de date: boolean, seq_nr, packet, frame_kind,
frame.

Un boolean este de tip enumerativ si poate lua numai
valorile true sau false.

Seq nr este un numar intreg mic folosit pentru a numerota
cadrele, astfel incat sa le putem 1dentifica.

Aceste numere de secventa sunt cuprinse intre 0 s1
MAX SEQ inclusiv, aceasta din urma fiind o constanta
definita in fiecare protocol in care este necesara
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Definitii (2) -~
Un pachet este unitatea de informatie schimbata intre
nivelul retea si nivelul legatura de date de pe aceeasi
masina sau intre niveluri retea similare.

In modelul nostru el contine totdeauna MAX PKT octeti,
dar mai realist ar fi sa aiba lungime variabila.

Un frame (cadru) este compus din patru cmpuri:
kind, seq, ack, si info,

Primele trei contin informatii de control, iar ultimul
poate contine datele efective care trebuie transferate.
Ansamblul acestor campuri de control este numit
antetul cadrului (frame header).
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Definitii = -

Campul kind (tip) spune daca exista sau nu date in
cadru, deoarece unele protocoale fac distinctie intre
cadrele care contin exclusiv informatii de control si
cele care contin si date.

Campurile seq si ack sunt utilizate pentru numere de
secventa si, respectiv, confirmari (acknowledgements),

Campul info al unui cadru de date contine un singur
pachet de date; campul info al unui cadru de control
nu este utilizat.
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Rutine de biblioteca

Procedura wait for event cicleaza, asteptand sa se
intample ceva.

Procedurile to network layer si from network layer
sunt utilizate de nivelul de legatura de date pentru a
trimite, respectiv a accepta, pachete de la nivelul de
retea. from_physical layer si to_physical layer sunt
utilizate pentru trimiterea cadrelor intre nivelurile
fizic si legatura de date.

to network layer si from network layer sunt folosite
pentru a trimite pachetele intre nivelul legatura de
date s1 nivelul retea.
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Timp
In cele mai multe dintre protocoale se considera ci se

utilizeazd un canal nesigur care, ocazional,poate pierde
cadre intregi.

Pentru a contracara efectul unor asemenea calamitati,
nivelul legatura de date care transmite trebuie sa
porneasca un contor de timp sau un ceas intern de fiecare
data cand trimite un cadru.

Daca nu s-a primit un raspuns intr-un interval de timp
predefinit, la expirarea acestuia, nivelul legatura de date
primeste un semnal de intrerupere.
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/Timp (2)

Acest lucru este asigurat de procedura wait_for_event
care intoarce event = timeout.

Procedurile start_timer si stop_ timer sunt utilizate
pentru a porni, respectiv a opri contorul de timp.

Expirarea timpului este posibila numai atunci cand
contorul de timp este pornit.

Este permis explicit sa se apeleze start_timer Tn timp ce
contorul de timp lucreaza,
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Un astfel de apel va reseta pur si simplu contorul de
timp, determinandu-1 sa genereze urmatorul semnal de
expirare de timp dupa ce intregul interval de timp se va
epuiza (exceptand cazul in care este resetat sau
dezactivat in acest interval timp
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/Timp (4)

Procedurile start_ack_timer si stop_ack_timer
sunt folosite pentru a controla un contor de timp
auxiliar, utilizat pentru a genera confirmari in anumite
conditii.

Procedurile enable network layer si

disable network_layer sunt utilizate in protocoalele
mai sofisticate, in care nu mai presupunem ca nivelul
de retea are tot timpul pachete de trimis
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Cand nivelul legatura de date activeaza nivelul retea,

acestuia 1 se permite sa intrerupa atunci cand are un
pachet de trimis.

Indicam aceasta cu event = network_layer_ready.
Cand un nivel retea este dezactivat, acesta nu poate
provoca asemenea evenimente.

Gestionand cu prudenta activarea s1 dezactivarea
nivelului retea, nivelul legatura de date 1l poate

impiedica pe acesta sa-l inunde cu pachete atunci cand
nu mai are spatiu in tampon.
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Protocol simplex fara restrictii

Cel mai simplu protocol posibil.

Datele sunt transmise

intr-o singura directie.

Cele doua niveluri retea, de transmisie s1 de receptie,
sunt considerate tot timpul pregatite.

Timpul de prelucrare

boate fi ignorat.

Memoria de stocare disponibila este infinita.

Canalul de comunicatie intre niveluri legatura de date
nu pierde s1 nu altereaza niciodata cadrele.
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‘Utopia

Protocolul consta din doua proceduri1 distincte, una de
emisie s1 cealalta de receptie.

Emitatorul lucreaza la nivelul legatura de date al masinii
sursa, 1ar receptorul la nivelul legatura de date al masini
de destinatie.

Nu se folosesc nici numere de secventa, nici confirmari,
asa ca nu este nevoie de MAX_SEQ.

Singurul eveniment posibil este frame_arrival (sosirea
unui cadru nealterat).
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/Utopia. Descriere

Emitatorul este intr-un ciclu infinit care doar insereaza
datele pe linie cat poate de repede.

Ciclul consta din trei actiuni:

e preluarea unui pachet de date de la nivelul retea (care este
Intotdeauna serviabil),

e construirea unui cadru de 1esire folosind variabila S

e trimiterea cadrului pe drumul sau.
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Utopia. Descriere

Acest protocol utilizeaza numai campul info al cadrulul,
deoarece celelalte campuri se refera la erori si secvente
de control, 1ar in cazul nostru nu exista erori sau restrictii
de control.

Receptorul: initial asteaptd sa se intample ceva,
singura posibilitate fiind sosirea unui cadru nealterat.

In cele din urma, cadrul ajunge, iar procedura
walt_for event

se Intoarce cu event setat la frame_arrival (care este oricum
ignorat).

Apelul rutinei from_physical layer muta cadrul nou sosit din
zona tampon a echipamentului n variabila .
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/™ Protocolul 1 (utopia) asigurd transmitere de date deoar Tntr-o directie, de la transmita-
tor la receptor. Canalul de comunicatie se presupune a fi fard erori, iar despre receptor
se presupune cd este capabil sa prelucreze infinit de repede tot ce primeste de la intrare.
Deci, transmitatorul nu face decat sa stea Tntr-o bucla, pompdind date pe linie cé&t de repe-
de poate */

typedef enum {frame_arriwval} event_type;
#include "protocol.h”

vaid senderl({void)

{
frame s: /™ tampon pentru cadrul transmis *,
packet buffer: J/* tampon pentru pachetul transmis *,
while (true) {
from network layer(&buffer): J/* preia ceva de transmis */
s.info = buffer: /* 11 copiazd in s pentru transmitere */
to physical Tayer{&s): S* 11 trimite pe traseu */
H

/™ Tomorrow, and tomorrow, and tomorrow
Creeps in this petty pace from day to day
To the lTast syllable of recorded time

- Macbeth, ¥, v *;
]

vaid receiverl{void)

{
frame r:
event type ewvent: /™ completat de rutina wait, dar neutilizat aici =/
while (true) {
wait_for_event(&event): /™ singura posibilitate este sosirea unui cadru =,
from_physical_layer(&r); /™ preia cadrul sosit =/
to_network _layer(&r.info): /™ preda datele nivelului retea */
H

}
Fig. 3-10. Un protocol simplex fari restrictii.
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_Protocol Stop-and-Wait (pas="

cu-pas)

Renuntam la cea mai nerealista restrictie utilizatd in
protocolul 1: posibilitatea ca nivelul retea receptor sa
prelucreze datele de intrare cu viteza infinita (sau
echivalent, prezenta in nivelul legaturui de date receptor a
unui tampon infinit in care sa fie memorate, cat timp is1
asteapta randul, toate cadrele sosite).

Presupunem in continuare ca nu se produc erori pe canalul
de comunicatie s1 ca traficul de date este inca simplex.
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-Stop and wait

Principala problema pe care trebuie sa o rezolvam aici
este cum sa evitam ca emitatorul sa inunde receptorul

cu date care sosesc mai rapid decat poate acesta sa
prelucreze.

In esentd, daci receptorul are nevoie de un timp At ca
sa execute

from_physical layer si to network layer,
atunci emitatorul trebuie sa transmita la o viteza

medie mai mica de un cadru la fiecare interval de timp
de At
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Stop and wait

O solutie mult mai generala este ca receptorul sa furnizeze
0 reactie catre emitator.

Dupa trimiterea unui pachet catre nivelul sau retea,
receptorul trimite un mic cadru fictiv catre emitator care,
de fapt, 11 da emitatorului permisiunea sa transmita
urmatorul cadru.

Dupa ce a transmis un cadru, emitatorul este obligat de
protocol sa intre in asteptare un timp, pana cand soseste
micul cadru fictiv (deci confirmarea).
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“stop-and-wait

Utilizarea reactiel de la receptor pentru a anunta
emitatorul ca poate trimite date este un exemplu de
control al fluxului.

Protocoalele in care emitatorul trimite un cadru s1 apoi,
inainte de a continua, asteapta o confirmare, se
numesc stop-and-wait (pas-cu-pas).
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/* Protocolul 2 (stop-and-wait) asigura la randul sau un flux de date unidirectional, de la
emitator la receptor. Despre canalul de comunicatie se presupune din nou ca este fara
erori, ca si in protocolul 1. Totusi, de data aceasta, receptorul are doar un tampon de ca-
pacitate Timitata si o viteza de prelucrare finita, asa cd protocolul trebuie sa Tmpiedice
in mod explicit emitatorul sa inunde receptorul cu date mai repede decdat le poate trata
acesta. */

typedef enum {frame arrival} event type;
#include "protocol.h"

void sender?(void)

{
frame s; /* tampon pentru cadrul trimis */
packet buffer; /* tampon pentru pachetul trimis */
event type event; /* singura posibilitate este sosirea unui cadru */
while (true) {
from network layer(&buffer); /* preia ceva de transmis */
s.info = buffer; /* 11 copiaza in s pentru transmitere */
to _physical layer(&s); /* la revedere, micut cadru */
wait_ for event(&event); /* nu continud padna nu primeste semnalul */
}
}
void receiver?(void)
{
frame v, S3 /* zone tampon pentru cadre */
event type event; /* singura posibilitate este sosirea unui cadru */
while (true) {
wait for event(&event); /* singura posibilitate este sosirea unui cadru */
from physical layer(&r); /¥ preia cadrul sosit */
to network layer(&r.info); /* livreaza datele nivelului retea */
to physical layer(&s); /¥ trimite un cadru fictiv pentru a trezi emitatorul */

Fig. 3-11. Un protocol simplex stop-and-wait.
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_ Protocol simpieaepentru%m/ "

canal cu zgomote

Consideram situatia normala a unui canal de
comunicatie care pot aparea erori.

Cadrele pot fi fie modificate, fie complet pierdute.

Daca un cadru a fost modificat in tranzit,
echipamentul receptor va detecta acest lucru
atunci cand calculeaza suma de control.
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Eroarea? -

O varianta a protocolului 2 va functiona?
adaugarea unui contor de timp (ceas).

emitatorul poate trimite un cadru, dar receptorul va
trimite un cadru de confirmare numai daca informatia
a fost receptionata corect.

daca la receptor ajunge un cadru modificat, el va fi
eliminat.

dupa un timp, emitatorul va iesi din asteptare si va
retrimite cadrul.

Acest proces va fi repetat pana cand cadrul va ajunge
in final Intact
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“Eroarea! \

Nivelul retea de pe B nu are nici o posibilitate sa stie ca
un pachet a fost pierdut sau duplicat, asa ca nivelul
legatura de date trebuie sa garanteze ca nici o combinatie
de erori de transmisie, indiferent cat de putin probabile,
nu poate produce un pachet duplicat care sa fie transmis
nivelului retea.
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‘Scenariu

Nivelul retea de pe 4 trimite pachetul 1 catre nivelul
sau legatura de date.

Pachetul este corect receptionat de B si este trimis
nivelului retea de pe B.

B trimite un cadru de confirmare inapoi lui A.
Cadrul de confirmare s-a pierdut complet.

El nu va mai ajunge deloc. (canalul altereazaa sau
pierde si cadre de control)
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-Scenariu =

Nivelul de legatura de date de pe 4 asteapta expirarea
timpului limita.
Nereceptionand o confirmare, el presupune (Incorect)

ca acel cadru de date a fost modificat sau pierdut s1
trimite inca o data cadrul continand pachetul 1.

Cadrul duplicat ajunge s1 el cu bine la nivelul legatura
de date B si este trimis nivelului retea de acolo.

Daca A trimite un fisier lui B, o portiune de fisier va fi
duplicata (adica, copia fisierului facuta de B va fi
incorecta si eroarea nu va fi detectata).

Cu alte cuvinte, protocolul va esua.
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Este necesara o solutie ca receptorul sa poata distinge un
cadru pe care 1l vede pentru prima data de o retransmisie.

Solutia evidenta este aceea ca emitatorul sa puna un
numar de secventa in antetul fiecarui cadru pe care il
trimite.

Apoi receptorul poate verifica numarul de secventa al
fiecarui cadru sosit pentru a vedea daca este un cadru nou
sau un duplicat ce trebuie eliminat.
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‘Minim de biti

Care este numarul minim de bifi necesari pentru numarul
de secventa?

Singura ambiguitate n acest protocol este intre un cadru m
si succesorul sau m~+1.

In cazul in care cadrul m este pierdut sau modificat,
receptorul nu 1l va confirma, asa incat emitatorul va
incerca sa-| retransmita.

Odata ce a fost corect receptionat, receptorul va trimite o
confirmare inapoi la emitator.

Dupa cum cadrul de confirmare ajunge sau nu corect
inapoi la emitator, emitatorul va incerca sa transmita m
sau m+1.
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Deosebiri
Protocolul 3 se deosebeste de predecesorii sai prin aceea ca §i

emitatorul si1 receptorul au o variabila a carei valoare este

pastrata cat timp nivelul legatura de date este in starea de
asteptare.

Emitatorul pastreaza numarul de secventa al urmatorului
cadru de transmis Tn next_frame to_send,

Receptorul pastreaza numarul de secventa al urmatorului
cadru asteptat in frame_expected.

Fiecare protocol are o scurta faza de initializare inainte de
a intra in bucla infinita.
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Functionare

Dupa transmiterea unui cadru, emitatorul declanseaza
contorul de timp.

Daca acesta era deja pornit, atunci va fi resetat pentru
un nou interval complet.

Intervalul de timp trebuie sa fie ales astfel, incat sa

permita sosirea cadrului la receptor, prelucrarea sa de
catre receptor, chiar siin cazul cel mai defavorabil, s1
propagarea cadrului de confirmare inapoi1 la emitator.
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Functionare ——— =

Numai atunci cand a expirat acest interval de timp se

poate spune cu siguranta ca s-a plerdut fie cadrul
transmis, fie confirmarea

sa §1 se poate trimite un duplicat.

Daca intervalul de timp este prea mic, emitatorul va
transmite cadre care nu sunt necesare.

Aceste cadre nu influenteaza corectitudinea
protocolului, dar ii afecteaza performantele
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Functionare (3)

Dupa transmiterea unui cadru s1 pornirea contorului
de timp, emitatorul asteapta sa se intample ceva
Interesant.

L] L] -/ L]

e un cadru de confirmare ajunge intact,
e soseste un cadru de confirmare eronat

e expira timpul.
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“Variante

Daca soseste o confirmare valida, atunci emitatorul
preia urmitorul pachet de la nivelul retea si il pune in
tampon, scriind peste pachetul anterior.

De asemenea avanseaza numarul de secventa.

Daca soseste un cadru modificat sau nu soseste nici un
cadru, nu se modifica nici tamponul si nici numarul de
secventd, asa ca poate f1 transmis un duplicat.
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Final

Atunci cand la receptor soseste un cadru corect, este
verificat numarul de secventa, pentru a vedea daca nu
cumva este un duplicat.

Daca nu, este acceptat, transmis nivelului retea si este
generata 0 confirmare.

Cadrele duplicate s1 cele modificate nu sunt trimise
catre nivelul retea.

157



Protocolul 3—° B

S* Protocolul 3 (par) permite un flux de date un1d1rect1ona1

e

—~

#define MAX SEQ 1
typedef enum {frame_ arrival, cksum err,
#include "protocol_.h™

void sender3{wvoid)

{

seq_nr next frame to send: Filai
frame sz

packet buffer:

event type event:

next frame to send = 0O:
from network layer{&buffer):
while (true) {

s.info = buffer:

printr-un canal nesigur.

*

/™ trebuie sa fie 1 pentru protocolul 3 =/

timeocut} event type:

numarul de secwventa al wurmatorului cadru trimis
f* wariabila temporara
/* tampon pentru pachetul transmis

f* dnitializeazd numerele de secventa de iesire
S* preia primul pachet

/™ construieste un cadru pentru transmitere

s.seq = next frame to send: /* insereazd Tn cadru un numar de secwventa >,/

to physical_layver{&s):

start timer{s.seq):

wait_for_event[&eventj;

it {event == frame_arrival) {

from_physical 1ayer{&5}
if(s. ack= =next_ frame to send} |

stop_timer(s.ack):
from_network_ layer(&buffer) :
inc{next_ frame_ to send):

H
H
}

void receiver3(void)

i

segq_nr frame expected:
frame r, sS:

event type ewvent:

frame_ expected = 0;
while (true) {
wait for event(&ewvent):

it {event == frame_arrival) {
from_physical_layer{{r}:
if (r.seq == frame expected]) {

to network lawer{(r.info):
1nc[frame expected) -

}

s.ack=1-frame_expected;
to_physical_layer(&s):

A* 71 trimite pe traseu

/* dacd raspunsul intarzie prea mult, timpul wva expira

S* frame_arriwval, cksum err, timeout
J™ preia confirmarea

/™ opreste ceasul
A* preia urmatorul pachet de transmis
S* dinverseazd next_frame_to_send

/™ wvariante: frame arrival. cksum err
/™ a sosit un cadru corect

S* preia cadrul nou sosit

/™ este cel pe care 71 asteptam

/™ transfera datele nivelului retea
/* dincrementeaza numar de secventa

/* spune care frame este confirmat
S* mici wunul dintre campuri nu este utilizat
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PROTOCOALE CU'FEREASTRA™
GLISANTA

In protocoalele anterioare, cadrele cu date erau
transmise intr-o singura directie.

In cele mai multe situatii practice, este necesar s se
transmita date in ambele directii.

O modalitate de a realiza transmisia de date full-duplex

este de a avea doua canale de comunicatie separate,
fiecare dintre ele fiind utilizat pentru traficul de date
simplex (in directu diferite).
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Duplex -

Daca se face aceasta, vom avea doua circuite fizice
separate, fiecare cu un canal "direct" (eng.:
forward) pentru date si un canal "invers” (eng.:
reverse) pentru confirmari.

In ambele cazuri largimea de bandi a canalului invers
este irosita aproape in totalitate. Ca efect, utilizatorul

plateste pentru doua circuite, dar utilizeaza doar
capacitatea unuia.
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Duplex

O 1dee ma1 buna este sa se utilizeze acelasi circuit pentru
date in ambele directi

Uitandu-se la campul kind din antetul cadrului ce a
sosit, receptorul poate spune dacd este vorba de un
cadru de date sau de confirmare

Mai este posibild inca o imbunatatire.
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prtisarea =

Atunci cand soseste un cadru cu date, in locul
emiterii imediate a unui cadru de control separat,
receptorul st si asteaptd pana cand nivelul retea 1i da
urmatorul pachet.

Confirmarea este atasata cadrului cu date de 1esire
(utilizand campul ack din antetul cadrului).

De fapt, confirmarea este transportata pe gratis de
catre urmatorul cadru cu date de iesire.

Tehnica intarziern confirmarii, astfel incat sa poata fi

agatata de urmatorul cadru de date, este cunoscuta ca
atasare (eng.: piggybacking).
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P ticarea = =

Principalul avantaj al utilizari tehnicii de atasare in
comparatie cu utilizarea cadrelor de confirmare
distincte este 0 mai1 buna utilizare a largimn de banda
disponibile.

Campul ack din antetul cadrului ocupa doar cativa

bif1, in timp ce un cadru separat va necesita un antet,
confirmarea si o suma de control.

[

In plus, mai putine cadre transmise inseamna mai
putine intreruperi datorate "sosiru cadrelor” si
probabil mai putine zone tampon in receptor, in
functie de modul in care sunt organizate
programele receptorului.
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‘Complicatii

Tehnica de atasare introduce o complicatie care nu era
prezenta in cazul confirmarilor separate.

Cat timp trebuie sa astepte nivelul legatura de date
pachetul la care sa ataseze confirmarea?

Daca nivelul legatura de date asteapta mai mult timp
decat perioada de timeout a emitatorului, cadrul va fi
retransmis, anuland complet rolul confirmarilor.
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Asteptarea _—
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Daca nivelul legatura de date ar f1 un oracol s1 ar putea
prezice viitorul, ar putea st1 cand va sos1 urmatorul pachet
de la nivelul retea s1 ar putea decide daca sa il astepte sau
sa trimita 1mediat o confirmare separata, in functie de cat
de lunga urmeaza sa fie asteptarea.

Nivelul legatura de date nu poate prezice viitorul, asa ca
trebuie sa recurgem la cateva scheme ad-hoc, cum ar fi
asteptarea pentru un numar fixat de milisecunde.

Daca un nou pachet soseste repede, confirmarea este
adaugata in el; altfel, daca pana la sfarsitul acestei
perioade de timp nu a sosit un nou pachet, nivelul
legdturd de date trimite un cadru de confirmare
separat. 165



e Siis

“Fereastra glisanta

Trei protocoale bidirectionale care apartin unei
clase de protocoale numite protocoale cu fereastra
glisanta.

In toate protocoalele cu fereastra glisanta, fiecare
cadru expediat confine un numar de secventa cuprins
intre 0 s1 o0 valoare maxima.

Maximul este de obicel 2*n -1, ca numarul de

secventa sa se incadreze exact intr-un camp de » bifi.
Protocoalele cu fereastra glisanta pas-Cu-pas
utilizeaza n=1, restrictiondnd numerele de secventa la
0 si 1, dar versiuni mai sofisticate pot utiliza o valoare
arbitrara a lui n. 166




-Esenta -

Esenta protocoalelor cu fereastra glisanta este aceea ca, la
orice moment de timp, emitatorul mentine o multime de
numere de secventa care corespund cadrelor pe care are
permisiunea sa le trimita.

Se spune ca aceste cadre apartin ferestrei de transmisie
(eng.: sending window).
Similar, receptorul mentine de asemenea o fereastra de

receptie (eng.: receiving window), ce corespunde multimii
de cadre care pot fi acceptate.
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Limite
Fereastra emitatorului si fereastra receptorului nu

trebuie sa aiba aceleasi limite minime S1 maxime si
nici macar aceeasi dimensiune.

In unele protocoale ele au dimensiune fixa, dar in

altele ele pot creste sau scadea pe masura ce cadrele
sunt emise sau receptionate.
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Numere de secventa

Numerele de secventa din cadrul ferestrei emitatorului
reprezinta cadre transmise sau cadre ce pot fI transmise,
dar inca neconfirmate.

De fiecare data cand de la nivelul retea soseste un nou
pachet, acestuia i1 este atribuit urmatorul numar de
secventa, 1ar marginea superioara a ferestrei este avansata
cu unu. Atunci cand soseste o confirmare, creste cu unu
limita inferioara a ferestrei.

In acest mod, fereastra mentine continuu o listd de cadre
neconfirmate.
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SEC. 34 PROTOCOALE CU FEREASTRA GLISANTA 191
Emitator 7 ¢ 7 0 7 .0 7.0
6 1 6 1 6 1 6 1
b 2 b 2 5 2 5 2
4 3 4 3 4 3 4 3
Receptor
7 0 7 0 7 0 7 0
[+ 1 G 1 6 1 6 1
5 b 5 . 5 2 5 2
4 3 4 3 4 3 4 3
{a) (b} {c) {d)

Fig. 3-13. O fereastra glisanta de dimensiune 1. cu numar de secventa de 3 biti.
(a) Initial. (b) Dupa ce a fost transmis primul cadru. (c) Dupa ce a fost receptionat primul cadru.
(d) Dupa ce a fost receptionata prima confirmare.
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Dimensiune

Deoarece cadrele din fereastra curenta a emitatorului pot fi
pierdute sau modificate pe traseu, emitatorul trebuie sa
pastreze toate aceste cadre in memoria sa pentru o posibila
retransmisie.

Astfel, daca dimensiunea maxima a ferestrei este n,
emitdtorul are nevoie de n tampoane pentru a pdstra
cadrele neconfirmate.

Daca fereastra creste la dimensiunea maxima, nivelul
legatura de date al emitatorului trebuie sa forteze
inchiderea nivelulul retea pana cand se elibereaza un
tampon.
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Fereastra

Fereastra nivelului legatura de date receptor
corespunde cadrelor pe care acesta le poate accepta.

Orice cadru din afara ferestrei este eliminat fara
comentaril.

Atunci cand este receptionat un cadru al carui numar
de secventa este egal cu marginea inferioara a
ferestrel, acesta este trimis nivelului retea, este

generata o confirmare §1 fereastra se deplaseaza cu o
unitate.
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Fereastra

Spre deosebire de fereastra emitatorului, fereastra
receptorulul ramane intotdeauna la dimensiunea 1nifiala.

O fereastra de dimensiune 1 inseamna ca nivelul legatura
de date accepta numai cadre ordonate, dar pentru ferestre
mar1 afirmatia nu mai este valabila.

Nivelul retea este, dimpotriva, alimentat intotdeauna cu
date in ordine corecta, indiferent de dimensiunea ferestrei
nivelului legatura de date.
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Nivelul Legatura de
date (5)

Liviu P. Dinu
ldinu@fmi.unibuc.ro
Center for Computational Linguistics

nip.unibuc.ro



mailto:ldinu@fmi.unibuc.ro

‘Protocol cu fereastra —
glisanta de un bit

Dimensiunea maxima a ferestrei= 1.

Utilizeaza metoda stop-and-walt, deoarece emitatorul
transmite un cadru §1 asteapta confirmarea sa inaintea
transmiterii urmatorului cadru.

Definitii:
Next frame to send arata ce cadru incearca sa transmita
emitatorul. Similar,

frame expected arata ce cadru este asteptat de receptor. In

. ° [ o
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Fereastra glisanta de un bit

Unul dintre cele doua niveluri legatura de date
porneste primul trimitand primul cadru.

Numai unul din programele nivelului legatura de date
va contine apelurile procedurilor fo physical layer si
start_timer in afara buclei principale.

Daca ambele niveluri legatura de date pornesc
simultan, apare o situatie speciala.

Masina care porneste prima preia primul pachet de
la nivelul retea propriu, construieste din el un
cadru si 1l trimite.
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Fereastra glisanta de un bit

Cand acest cadru (sau oricare altul) soseste, nivelul
legatura de date receptor verifica daca nu cumva este
un duplicat, exact ca in protocolul 3.

Daca respectivul cadru este cel asteptat, atunci este
trimis nivelului retea s1 fereastra receptorului este
deplasata.
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‘Fereastra glisanta de un bit

Campul de confirmare confine numarul ultimului cadru
receptionat fara eroare.

Daca acest numar corespunde cu numarul de secventa al
cadrulu1 pe care emitatorul incearca sa-1 transmita,
emitatorul stie ca a terminat cu cadrul memorat in
tampon s1 poate prelua urmatorul pachet de la nivelul sau
retea.

Daca numarul de secventa nu corespunde, el trebuie sa
continue sa trimita acelasi cadru.

De fiecare data cand este receptionat un cadru, un alt
cadru este trimis de asemenea napoi
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Exemplu

Presupunem ca A4 incearca sa trimita cadrul 0 lu1 B si
B incearca sa trimita cadrul sau 0 lui A.

Presupunem ca A trimite un cadru lui B, dar timpul de
expirare al lui A este putin prea scurt.

In consecintd, datoritd expirdrii repetate a timpului,
A va trimite o serie de cadre identice, toate cu
seg=o si ack=1.

Atunci cand la B soseste primul cadru corect, el va
fi acceptat si frame_expected va fi setat la 1.
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Exemplu (2)

Toate cadrele urmatoare vor fi respinse, deoarece B
asteapta cadre cu numarul de secventa 1, nu 0.

Mai mult, deoarece toate duplicatele au ack=1 si B
este inca in asteptarea confirmarii lui 0, B nu va
prelua un nou pachet de la nivelul sau retea.

Dupa sosirea fiecarui duplicat respins, B trimite lu1 A
un cadru continand seq=0 si ack=0.

In cele din urma, unul dintre acestea soseste corect la
A, facandu-1 pe A sa inceapa sa trimita urmatorul
pachet.
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Exemplu (3)

Nic1 o combinatie de cadre pierdute sau de intervale
de ceas reduse nu poate face ca protocolul sa
furnizeze pachete duplicate catre vreunul dintre
nivelurile retea, sa sard un pachet sau sa se blocheze.

Daca ambele parti trimit simultan un pachet initial,
atunci apare o situatie speciala.

Aceasta dificultate de sincronizare este i1lustrata de
slide-ul urmator
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A trimite {0, 1, AO) -

N primeste (0, 1, A0)*
_ Brimite (0, 0, B0

A primeste (0, 0, Bm*"
A trimite (1,0, A1) —
™ B primeste (1,0, A1)*
__—~ Btrimite (1, 1, B1)
A primeste (1, 1, B1}*~
A trimite (0, 1, A2) —__
™ B primeste (0, 1, A2)*
« Btrimite (0, 0, B2)
A primeste (0, 0, B2}*
A trimite (1,0, A3) —_
™ B primeste (1, 0, A3)*

B trimite (1, 1, B3)

(a)

\

|

Timp

B primeste (0, 1, BO)

B primeste (0 1, AD)*
/B trimite {0, BO)

Atrimite (0, 1, AD) —__

A primeste {0, 1, BO)*
A trimite (0, 0, A0) —_
/ * B primeste {0, 0, A0)

/ /B trimite (1, 0, B1)

Aprimeste (0,0,B0)"  /

Atrimite (1,0, A1) —_ /
/]?’"" B primeste (1, 0, A1}¥
/" Btrimite (1, 1, B1)

A primeste (1, 0, B1)*’

Atrimite (1, 1, Al)—__
> B primeste {1, 1, A1)

B trimite (0, 1, B2)

(b)

Fig, 3-15. Doua scenarii pentru protocolul 4. (a) Cazul normal. (b) Cazul special. Notatia este (seq,
ack, packet number). Un asterisc arata ca nivelul retea accepta un pachet.
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Special

Situatia speciala:
Daca B asteapta primul cadru de la A Tnainte de a-I trimite pe

al sau, secventa de actiuni este cea aratata in (a) si fiecare
cadru este acceptat.

Totusi, daca 4 §i B initiaza comunicatia simultan, primele lor
cadre se incruciseaza si nivelurile legatura de date ajung in
situatia (b).

In (a) fiecare sosire de cadru aduce un nou pachet pentru
nivelul retea; nu exista duplicate.
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Special (2)

In (b) jumitate din cadre contin duplicate, chiar daca
nu exista erori de transmisie.

Situati1 similare pot sa apara ca rezultat al expirari
premature a timpului, chiar daca una dintre parti
incepe prima.

Daca intervin mai multe expirari premature, atunci
cadrele pot fi trimise de trei sau mai multe ori.
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"Protocol de revenire cu n”pa{
(Go Back n)

Presupunere tacitd: timpul de transmisie necesar
pentru ca un cadru sd ajunga la receptor plus timpul de
transmisie a confirmaru este neglijabil.

Uneori aceasta presupunere este in mod cert falsa.

In aceste situatii timpul mare de transfer poate avea
implicatil importante pentru eficienta utilizaru largimii de
banda.

186



/ —_—

Exemplu

Consideram un canal de satelit de 50 Kbps cu timpul
de intarziere datorita propagarii dus-intors de 500
milisecunde.

Incercam sa utilizam protocolul 4 pentru a trimite
cadre de 1000 de bit1 prin satelit.

La ¢t = 0 emitatorul incepe sa trimita primul cadru.

In conditii optime (fara asteptare la receptor si un
cadru de confirmare scurt), cadrul nu poate ajunge
in totalitate la receptor inainte de t = 270
milisecunde, 1ar confirmarea nu poate ajunge thapoi
la emitator inainte de t = 520 milisecunde.
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Exemplu (2)
Aceasta inseamna ca emitatorul a fost blocat pentru

500/520 sau 96% din timp.

Cu alte cuvinte, a fost utilizata doar 4% din largimea
de banda.

Combinatia dintre un timp de tranzitie lung, largime
de banda mare s1 un cadru de lungime mica este
dezastruoasa din punct de vedere al eficientei.
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Relaxare

Consecinta a regulii care cere ca un emitator sa astepte
o confirmare Tnaintea trimiterii unui alt cadru.

Relaxam aceasta restrictie:

e permitem emitatorului sa transmita pana la w cadre, in loc
de unul singur.

Cu o alegere potrivita a lui w emitatorul va putea sa
transmita continuu cadre pentru un timp egal cu
timpul de tranzit, fara a umple fereastra
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Exemplu (3, cont)

In exemplul anterior w va fi minim 26.
Emitatorul incepe emiterea cadrului O ca mai inainte.

In momentul in care se termini trimiterea a 26 de cadre,
la t = 520, va sosi si confirmarea pentru cadrul 0.

Apoi, confirmarile vor sosi la fiecare 20 milisecunde, asa
incat emitatorul primeste intotdeauna permisiunea sa
continue exact atunci cand doreste.

In permanenta exista 25 sau 26 cadre neconfirmate.

Cu alte cuvinte dimensiunea maxima a ferestrei
emitdtorului este de 26.
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Banda de asamblare

Nevoia pentru o fereastra mare la emitator apare
atunci cand largime de banda x timpul de propagare
dus-intors este mare.

Daca largimea de banda este mare, chiar s1 pentru
intarzieri moderate, emitatorul isi va termina
repede fereastra.

Daca intarzierea este mare (de exemplu, canal de

satelit), emitatorul is1 va termina fereastra chiar si
pentru largimi de banda moderate.
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‘Banda de asamblare (2)

Produsul acestor doi factori spune de fapt care este
capacitatea canalului, 1ar pentru a opera la eficienta
maxima, emitatorul trebuie sa fie capabil sa o
umple fdra sa se opreasca.

Aceasta tehnica este cunoscuta ca banda de
asamblare (pipelining).

Considerand capacitatea canalului de b biti pe
secunda, dimensiunea cadrului de [ biti si timpul de
propagare dus-intors R secunde, timpul necesar
pentru a transmite un singur cadru este I/b secunde.
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Utilizarea liniei

Dupa ce a fost transmis ultimul bit al unui cadru de
date, apare o intarziere de R/2 inainte ca bitii sa
ajunga la receptor si o alta intarziere de cel putin R/2
pentru sosirea confirmarii, rezultand o intarziere
totala de R.

In cazul protocoalelor pas-cu-pas, linia este ocupati
pentru un timp egal cu /b si in asteptare pentru un
timp egal cu R, rezultdnd:

utilizarea liniei = I/(I+bR).
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Eficienta
Daca [ < bR, eficienta va fi mai mica de 50%.

Deoarece pana la intoarcerea confirmarii exista
intotdeauna o intarziere nenula, in principiu poate fi
folosita banda de asamblare, pentru a tine linia
ocupata tot acest interval

Daca intervalul este mic, complexitatea suplimentara
face efortul inutil.
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Probleme

Ce se intampla daca un cadru din mijlocul unui sir
lung este modificat sau pierdut?

Multe cadre succesive vor ajunge la receptor Thainte
ca emitatorul sa observe ca cevaeste gresit.

Atunci cand un cadru modificat ajunge la receptor este
evident ca el trebuie eliminat.

Ce trebuie sa faca receptorul cu toate cadrele corecte
care urmeaza?
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-]nterval de expirare a timpuILH—-*|

o] [ [2] [3]

(5] [e] [7] [8] [2] |4|\5||5H?||8H9||10\

NN

/ E o Yo I3 13 ¥ I3 8 1 1%

Eroare Cadre eliminate de nivelul legatura de date

S~
c“ifaif

Timp———

(a)

--|nterval de expirare a timpului --|

o] [1] [2] [3]

|5| L] z) (8] [2] [2] Lof (1] |12\ 13| [14]

O A AN AN g g X \\
KAKKKKAAE

"'/EIEI@I-@@-um

Eroare Pastrate in zone tampon Pachetele 2-8 predate
de nivelul de legéatura nivelului retea
{b}

Fig. 3-16. Folosirea benzii de asamblare si revenirea din eroare. Efectul unei erori cand (a) dimensi-
unea ferestrei receptoare este 1 si (b) dimensiunea ferestrei receptorului este mare.
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Tratarea erorilor

Doua moduri de baza de tratare a erorilor in prezenta
benzii de asamblare.

revenire cu n pasi (eng.: go back n),
repetare selectiva (eng.: selective repeat).
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Go back n

Inseamna ca receptorul sa elimine pur si simplu
cadrele care urmeaza, netrimitand confirmari pentru
cadrele eliminate.

Aceasta strategie corespunde unei ferestre de receptie
de dimensiune 1.

Cu alte cuvinte, nivelul legatura de date refuza sa
accepte orice cadru exceptandu-1 pe urmatorul care
trebuie livrat catre nivelul retea.
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Go back n (cont)

Daca fereastra emitatorului se umple inaintea expirarii
contorului de timp, banda de asamblare va incepe sa
se goleasca.

In cele din urma, timpul emititorului va expira si se
VOr retransmite toate cadrele neconfirmate, Tn ordine,
incepand cu cadrul pierdut sau modificat.

Daca rata erorilor este mare, aceasta abordare poate
risipl 0 mare parte din largimea de banda.
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A* Protocolul 5 (revenire cu n pasi) permite mai multe cadre Tn asteptare. Emitatorul poate
trimite pana la MAX SEQ cadre fara a agstepta confirmare. In plus., spre deosebire de proto-—
coalele precedente, acesta nu presupune ca nivelul retea ar avea tot timpul un nou pachet.
In schimb, miwvelul retea provoaca un eveniment network laver ready atunci cand are de tri-
mis wun pachet */f

#define MAX SEQ 7 S trebuie sa fTie 2™n - 1 */
typedef enum {frame arriwval, cksum err, timecut, network laver ready]} event type;
#Finclude "protocol.h™

static boolean between(seq nr a, segq nr b, seg nr c)

{
/> intoarce adevirat dacd a == b = ¢ Tn mod circular si fals in caz contrar */
if {({a == b} && (b = <)} || ({c = a) && (a == b)) || ({(b = c) && {(c = all)
return{trus) :
else
return{false):
H

static wvoid send data(seqg nr frame nr, seq nr frame expected, packet buffer[])

{

/™ censtruieste i trimite un cadru de date */

frame s: S wariabila temporara =,/
s.info = buffer[frame nr] : J* dinsereazd pachetul in cadru =/
s.seq = Trame_nr; S insereazd numarul de secwventd Tn cadru */
s.ack = (frame expected + MAX SEQ)Y % (MAX SEQ + 1): /™ ataseaza confirmarea */
to_physical_laver{&s): JS* transmite cadrul =7
start_timer{frame nrj): A* porneste ceasul >/
1
wvoid protocols(wvoid)
{
segq_nr next frame to send: A™ MAX SEQ = 1: wutilizat pentru fluxul de iesire =/
seq_nr ack_ expected; J* cel mai wechi cadru Tncd neconfirmat =/
seq_nr frame expected; S urmatorul cadru asteptat, dinm fluxul de intrare >/
frame r; J* wariabila auxiliara *=/
packet buffer[MAX SEQ+1]: /™ zone tampon pentru fluxul de iesire >/
seq_nr nbuffered; A* numar de zone tampon de iesire utilizate Tn prezent *f
seq_nr i3 S* utilizat ca index inm vectorul de zone tampon */
event_ tyvpe event:
enable network layver(): S* permite evenimente network Tawver ready
ack_expected = 03 S™ urmatocarea confirmare asteptata =/
next frame to send = 0: S* urmatorul cadru transmis *)
frame expected = 0 J* numarul cadrului asteptat sa soseascd i
nbuffered = 0Oz JS* dimnitial in zonele tampon nu exista nmici un pachet =/
while{true) {
wait_ for_ event (&ewvent): S patru posibilitati: wezi event_type, mai sus )
switch{event) {
case network lTayer ready: A* mivelul retea are wun pachet de trimis >/
/™ accepta, salveazra si transmite un nou cadru >/
from_network layer(&buffer[next frame_ to_ _send]): J* preia noul pachet */
nbuffered = nbuffered + 1: A extinde fereastra emitatorulwi =/
send data{next frame to send. frame expected, buffer): JS* transmite cadrul =/
inc{next frame to send): /™ creste Timita supericara a ferestrei emitatorulwi =

e = L
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case frame arrival: /* a sosit un cadru de date sau de control */
from physical Tayer(&r); /* preia de Ta nivelul fizic cadrul sosit */
if (r.seq == frame expected) {

/* cadrele sunt acceptate doar in ordine */
to network layer(&r.info); /* preda pachetul niveluluil retea */
inc(frame expected);/* creste Timita inferioara a ferestrei emitatorului*/

}

/* Confirmarea lui n implica n-1, n-2 etc. Verifica acest lucru. */
while (between(ack expected, r.ack, next frame to send)) {
/* trateaza confirmarea atasata */

nbuffered = nbuffered - 1; /* un cadru mai putin in zonele tampon */
stop timer(ack expected); /* cadrul a sosit intact; opreste ceasul */
inc(ack expected); /* contracta fereastra emitatorului */
}
break;
case cksum err: break; /* cadrele eronate sunt pur s1 simplu ignorate */
case timeout: /* necaz; retransmite toate cadrele neconfirmate */
next frame to send = ack expected; /* incepe retransmiterea de aici */

for (i=1; i <= nbuffered; i++) {
send data(next frame to send, frame expected, buffer);/* retransmite 1 cadru */
inc(next frame to send); /* pregateste transmiterea urmatorului */

}

}

1T (nbuffered < MAX SEQ)
enable network layer():
else
disable network layer():

Fig. 3-17. Un protocol cu fereastra glisanta utilizand revenirea cu n pasl.
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Repetare selectiva.

Cand aceasta este utilizata, un cadru incorect este
respins, dar toate cadrele corecte care il urmeaza sunt
memorate.

Cand contorul de timp al emitatorului expira, cel mai
vechi cadru neconfirmat este retransmis.

Daca acest cadru ajunge corect, receptorul poate transmite
catre nivelul retea, in ordine, cadrele pe care le-a memorat.

Repetarea selectiva este deseori combinata cu utilizarea
confirmarilor negative (NAK), care sunt trimise atunci
cand se detecteaza o eroare
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Repetare selectiva.

Confirmarile negative simuleaza retransmisia inainte de
expirarea contorului de timp corespunzator, imbunatatind
astfel performanta.

Strategia de repetare selectiva corespunde unei ferestre a
receptorului mai mare ca 1.

Orice cadru din interiorul ferestrei poate fi acceptat si
memorat pana cand toate cele precedente vor f1 trimise
nivelului retea.

Daca fereastra este mare, aceasta abordare poate
necesita un spatiu mare de memorie pentru nivelul

legdturd de date.
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Exemplu (cont slide 83, fig. b)

In fig. 3-16 (b), cadrele O s1 1 sunt receptionate corect, dar
confirmarea pentru cadrul 2 este pierduta.

Cand cadrul 3 soseste la receptor, nivelul legatura de date
observa ca a pierdut un cadru, si trimite o confirmare
negativd pentru 2, memorand insa cadrul primit.

Cand cadrele 4, 5 ajung la receptor, sunt la randul lor
memorate de nivelul legatura de date, in loc de a f1
transmise nivelului retea.
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NAK

In cele din urmai, confirmarea negativa pentru 2
ajunge Tnapoi la emitator, care va retransmite cadrul 2.

Cand acesta ajunge la receptor, nivelul legatura de
date are cadrele 2, 3, 4, 5, s1 le poate pasa nivelului
retea in ordinea corecta.

De asemenea, poate confirma toate cadrele pana la 5
Incluslv, asa cum se prezinta in figura.
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Confirmari negative

Daca NAK-ul se pierde, in cele din urma contorul de
timp al emitatorului va expira si acesta va initia
retransmisia, dar in acest fel se pierde mai mult
timp.

In concluzie, utilizarea confirmirilor negative
accelereaza retransmiterea unui anumit cadru.
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Concluzii

Strategia de repetare selectiva corespunde unei ferestre a
receptorului mai mare ca 1.

Orice cadru din interiorul ferestrei poate fi acceptat si
memorat pana cand toate cele precedente vor f1 trimise

nivelului retea.

Daca fereastra este mare, aceasta abordare poate
necesita un spatiu mare de memorie pentru nivelul
legdturd de date.
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Concluzii

Aceste doua alternative reprezinta compromisuri intre
largimea de banda si spatiul ocupat de tampoane la
nivelul legatura de date.

In functie de care resursa este mai deficitara, poate fi
utilizata una sau cealalta.

208



N

MULTUMESC!



Verificarea
protocoalelor

Liviu P. Dinu
ldinu@fmi.unibuc.ro
Center for Computational Linguistics

nip.unibuc.ro



mailto:ldinu@fmi.unibuc.ro

/ T —

=

Introducere

Fiecare automat al protocolului (adica transmitator

sau receptor) se afla in fiecare moment de timp ntr-o
stare specifica.

Starile sale constau din toate valorile variabilelor sale,
incluzand contorul de instructiuni al programului.
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Introducere (cont)

In cele mai multe cazuri, un numar mare de stari pot fi
grupate impreuna, in vederea analizei.

Exemplu: pt. receptorul ©

abstractizam toate starile

In protocolul 3,
posibile in doua stari

importante: asteptarea cad
cadrului 1.

rului 0 sau asteptarea
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‘Automate

Toate celelalte stari pot fi considerate ca fiind
tranzitorii, simpli pasi pe calea spre una din starile
principale.

De obicei, starile sunt alese ca fiind acele momente in

care automatul protocolului asteapta sa se petreaca
urmatorul eveniment [sa execute apelul de procedura
walt(event) din exemplele noastre].
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Automate

In acest punct, starea automatului este complet
determinata de starile variabilelor sale. Numarul de
stari este deci 2n, unde n este numdrul de biti
necesari pentru reprezentarea tuturor
combinatiilor de variabile.

Starea intregului sistem este combinatia tuturor
starilor celor doua automate ale protocolului si1 a stari
canalului. Starea canalului este determinata de
continutul sau.
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Automate

Exemplu: pentru protocolul 3, canalul are patru stari
posibile:
e Un cadru zero sau un cadru unu circuland de la
transmitator la receptor,

e un cadru de confirmare circuland in sens invers
sau nici un cadru.

Daca modelam transmitatorul sau receptorul prin
doua stari, intregul sistem are 16 star1 distincte
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Automate

Din fiecare stare, existd zero sau mai multe tranzitii
posibile spre alte stari. Tranzitiile au loc atunci
cand se petrece un eveniment.

Pentru un automat, o tranzitie trebuie sa se faca atunci
cand:

1. este trimis un cadru,

2. cand soseste un cadru,

3. cand expird un interval de timp,

4. cand apare o ntrerupere
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Evenimente canal

Pentru canal, evenimentele tipice sunt:

1. 1ntroducerea unui nou cadru pe canal de catre
automatul protocolulul,

2. livrarea cadrului unui automat
3. pierderea unui cadru datorata unei rafale de zgomote.

Pentru o descriere completa a automatelor protocolului
si a caracteristicilor canalului, putem trasa graful
orientat care prezinta toate starile automatului ca noduri
s1 toate tranzitiile ca arce orientate.
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-Stari

Starea initiala: aceasta unica stare corespunde
descrierii sistemului (atunci cand el incepe sa
functioneze), sau unui punct de pornire convenabil
imediat urmator.

Unele stari (posibil chiar toate starile) pot fi atinse
din starea initiala printr-o secventa de tranzifii.

Se determina usor care stari sunt accesibile si care nu.
(analiza accesibilitatii) (Lin s.a., 1987). Aceasta
analiza poate f1 utila in determinarea corectitudinii
protocolulul.
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Model automat

Formal, un model de tip automat finit al unui
protocol poate fi privit ca un cvadruplu (S, M, I, T)
unde:

1. S este multimea starilor in care se pot gasi
procesele si canalul

2. M este multimea cadrelor care pot fi schimbate
prin canal

3. [ este multimea starilor initiale ale proceselor

4. T este multimea tranzitiilor intre stari
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Descriere

La Tnceputul intervalului de timp, toate procesele se
gasesc in starile lor 1nitiale.

Apoi incep sa se produca evenimente,
(disponibilizarea unor cadre pentru transmisie,
expirarea unor intervale de timp, etc).
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Descriere

Fiecare eveniment poate face ca unul dintre procese
sau canalul sa execute o actiune s1 sa comute intr-0

noua stare.

Prin enumerarea atenta a fiecarui succesor posibil
pentru fiecare stare, se poate construi graful de
accesibilitate si se poate analiza protocolul.
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“Analiza accesibilitatii

[ . () LI )

diferite eror1 in specificatia protocolului.
Exemplu:

1. daca este posibil ca un anumit cadru sa apara intr-
0 anumita stare s1 automatul finit sa nu stie ce
actiune trebuie intreprinsa, atunci specificatia este
eronata (incompletitudine).
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Analiza accesibilitatii (cont)

1. Daca exista o multime de star1 fara iesire s1 din
care nu se poate progresa, avem o alta eroare
(interblocare).

2. Specificatia protocolului spune cum sa se trateze
un eveniment intr-o stare in care evenimentul nu
se poate produce (tranzitie neesentiald).
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188 NIVELUL LEGATURA DE DATE CAP.3

/* Protocolul 3 (par) permite un flux de date unidirectional, printr-un canal nesigur. */

#define MAX_SEQ 1 /* trebuie sd fie 1 pentru protocolul 3 =/
typedef enum {frame arrival, cksum err, timeout] event type;
ginclude "protocol.h”

void sender3(void)

seq nr next_frame to send; /* numarul de secventa al urmdtorului cadru trimis
frame s; /* variabila temporard
packet buffer; /* tampon pentru pachetul transmis
event_type event;

next frame to send = 0; /* initializeaza numerele de secventd de fegire
from network_layer (&buffer); /* preia primul pachet
while (true) {
s.info = buffer; /* construieste un cadru pentru transmitere
s.seq = next_frame to send; /* insereazd in cadru un numar de secventd */
to physical_layer(&s); /* 11 trimite pe traseu
start_timer(s.seq): /* daca raspunsul intdrzie prea mult, timpul va expira
wait for event(&event); /* frame arrival, cksum err, timeout
if (event == frame_arrival) { - Vi preia confirmarea
from_physical layer(&s);
if(s.ack==next_frame to send) {
stop_timer(s.ack); /* opreste ceasul
from network_layer (&buffer) ; /* preia urmatorul pachet de transmis
inc(next_frame_to_send); /™ inverseazd next_frame to_send
}
]
}
]

void receiver3(void)

{

seq_nr frame_expected;
frame r, s:
event_type event;

frame_expected = 0;
while (true) {

wait_for_event(Zevent); /* variante: frame arrival, cksum err
if (event == frame arrival) { /* @ sesit un cadru corect
from_physical ] ayer((r): /* preia cadrul nou sosit
if (r.seq == frame_expected) { /* este cel pe care 11 asteptam
to_network_layer((r.info); /* transfera datele nivelului retea
inc(frame_expected); /* incrementeaza numar de secventd

s.ack=1-frame_expected; /* spune care frame este confirmat
to_physical layer(ds); /* nici unul dintre campuri nu este utilizat

Fig. 3-12. Un protocol cu confirmare pozitivi si retransmitere.
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"Exemplu —

fiecare automat de protocol are doua stari, 1ar canalul
are patru stari.

Exista un total de 16 stari, nu toate accesibile din starea
inifi1ala. Starile imnaccesibile nu sunt reprezentate

Fiecare stare este etichetata cu trei caractere, SRC, unde
S este 0 sau 1, corespunzator cadrului pe care
transmitatorul (S) incearca sa il expedieze;
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“Exemplu (cont) -

R este de asemenea 0 sau 1, corespunzator cadrulul pe care
receptorul (R) 1l asteapta,

Ceste 0, 1, Asau vid (-), corespunzator starii canalului

Starea initiala a fost aleasi ca fiind (000). (transmitatorul
tocmal a trimis cadrul o, receptorul asteaptd cadrul o si
cadrul o este actualmente pe canal.
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Tranzitii

Sunt noua tipuri de tranzitii:
1. Tranzitia O corespunde pierderii continutului canalului.

2. Tranzifia 1 corespunde livrarii corecte a pachetului O la
receptor, receptorul schimbandusi starea pentru a astepta
cadrul 1 si emitand o confirmare. Tranzitia 1 include si
livrarea pachetului 0 de catre receptor spre nivelul retea.

3. Celelalte tranzitii sunt listate in fig. 3-21(b). Sosirea unui
cadru cu suma de control eronata nu a fost pusa in
evidenta, deoarece nu trebuie schimbata starea (in
protocolul 3).
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Tranzitii (cont)

Pe parcursul operarii normale, tranzitule 1, 2, 3 s14
sunt repetate in ordine, la nesfarsit.

In fiecare ciclu sunt livrate doud pachete, aducand
transmitatorul inapoi in starea initiala, in care se

1ncearca transmiterea unui nou cadru cu numarul de
secventa 0.
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Tranzitii

In cazul in care canalul pierde cadrul 0, el face o
tranzitie din starea (000) in starea (00-). La final,
transmitatorului 1i expira intervalul de timp (tranzitia
7) si sistemul revine in starea (000).

Pierderea unei confirmadri este mai complicatad,
necesitand doua tranzitii, 7 s1 5, sau 8 s1 6, pentru a
repara eroarea.
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Proprietati

Una din proprietatile pe care protocolul cu numar de
secventa pe 1 bit trebuie sa le aiba este aceea ca,
indiferent de secventa de evenimente ce are loc,
receptorul nu trebuie sa livreze niciodata doua pachete
impare fara un pachet par intermediar si invers.
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Proprietati (cont)

Din graful din fig. 3-21 se vede ca aceasta cerinta
poate f1 formulata mai riguros astfel:

e ,.nu trebuie sa existe cai din starea initiala care sa
contina doua aparitii ale tranzifie1 1 fara ca intre ele
sa apara tranzitia 3 sau invers.”

Din figura se vede ca protocolul este corect in raport
cu aceasta cerinta.
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Cerinte

O cerinta similara este aceea ca nu trebuie sa existe
ca1 pe care transmitatorul sa-s1 schimbe starea de doua
or1 (de exemplu din 0 in 1 s1 inapoi1 in 0) In timp ce
starea receptorulul ramane constanta.

Daca ar exista o astfel de cale, atunci, in secventa
corespunzdtoare de evenimente, doud cadre ar fi
iremediabil pierdute, fara ca receptorul sa observe.

Secventa de pachete livrata ar avea in ea o plerdere
nedetectata a doua pachete.
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Interblocare

O alta proprietate importanta a unui protocol este
absenta interblocarilor.

O interblocare (deadlock) este situatia In care
protocolul nu mai Inregistreaza nici un progres la
transmitere (adica livrare de pachete spre nivelul
retea), indiferent de secventa de evenimente
produse.
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Interblocare

O interblocare este caracterizata de existenta unei

submulfimi de stari care este accesibila din starea inifiala
s1 care are doua proprietati:

1. Nu exista nic1 o tranzitie intr-o stare din afara submultimii
de stari.

2. In submultimea de stiri, nu exista tranzitii care s
determine continuarea transmiterii.
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Interblocare(3)

Odata ajuns in situatia de interblocare, protocolul
ramane aici pentru totdeauna.

Din nou, este usor de vazut din graf ca protocolul 3 nu
are interblocari.
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‘Introducere

Legatura de date asigura comunicarea corecta a
cadrelor intre oricare doua noduri adiacente ale
uneli retele de calculatoare.

Transferul datelor intre doua noduri neadiacente
utilizeaza mai multe legaturi, puse cap la cap.
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‘Introducere (cont)

Rolul de releu este indeplinit de nivelul retea.

Unitatea de date caracteristica nivel este
pachetul.

Principala functie a nivelului retea este
dirijarea pachetelor transmise intre oricare
doua noduri, pe cai convenabil alese.
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“Nivelul Rete -

Fiecare pachet receptionat de un nod este
inspectat, determinindu-se nodul destinatar.

Se alege apoi legatura convenabila, pachetul
fiind transmis in continuare pe aceasta
legatura.

In cazul in care legatura este ocupata,
pachetul este pus intr-o coada de asteptare
asociata legaturii, urmind a fi transmis mai
tirziu.
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Nivelul retea (2)

Nivelul retea trebuie sa evite congestionarea
retelei, sau supraincarcarea sa.

O alta functie este furnizarea unui mecanism
uniform de adresare pentru nivelul transport
(reglementarea comunicarii intre surse si
destinatii aflate in retele diferite
interconectate)
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Servicli

Servicile oferite nivelului transport pot fi grupate
in doua categorii: orientate pe conexiuni si
neorientate pe conexiuni.
Primitivele orientate pe conexiuni permit:

e - stabilirea sau desfiintarea unei conexiuni;

e - transferul normal sau expeditiaal datelor;

e - confirmarea datelor;

e - resetarea unei conexiuni.

Utilizarea unei conexiuni permite pastrarea ordinii
pachetelor comunicate intre sursa si destinatar.

243



/ —

‘Servicii (2)

Stabilirea si resetarea conexiunilor sint servicii
cu confirmare, cuprinzind toate cele patru
categorii de primitive (cerere, indicare,
raspuns, confirmare).

Transferul, expeditia si confirmarea datelor sint
negociabile la stabilirea conexiunii de retea, la
fel si calitatea serviciului, exprimata prin
intirzierea transmisiei, rata de erori, costul si
securitatea, etc.
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ViCil (3)

Primitivele neorientate pe conexiuni permit:
- transferul individual al pachetelor;

- obtinerea unor informatii despre transferul
pachetelor catre o anumita destinatie (de
exemplu procentajul de pachete livrate);

- transmiterea unor rapoarte ale retelei catre

nivelul transport, la producerea unor incidente.
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Datagrama si CV

Doua tehnici diferite:

e circuit virtual (prin analogie cu circuitele
fizice ale retelelor telefonice),

* datagrama (prin analogie cu telegramele)
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CV (orientat pe conexiune)

Presupune transmiterea unui pachet initial de
stabilire a circuitului, care este dirijat
corespunzator intre nodul sursa si nodul
destinatar.

Aceeasi ruta este folosita de toate celelalte
pachete transmise pe acelasi circuit virtual.
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CV (2)

Fiecare pachet contine in antet numarul
circuitului logic, iar fiecare comutator pastreaza
un tabel cu toate circuitele virtuale care il
traverseaza.

La receptia unui pachet, pe baza numarului
circuitului virtual se determina o intrare a
tabelului, in care este specificata legatura pe care
pachetul va fi transmis.
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TV (3)

La stabilirea unui circuit virtual, nodul sursa
alege un numar de circuit disponibil in acel nod,
care poate insa sa coincida cu numarul ales de
nodul vecin pentru un alt circuit virtual.

Pentru a evita ambiguitatile, un circuit virtual
este renumerotat in fiecare nod prin care trece,
corespondenta intre vechea si noua numerotare
find pastrata in tabelul circuitelor virtuale

Renumerotarea implica modificarea numarului
circuitului virtual din antet, in fiecare nod
traversat de pachet.
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Datagrama (neorientat pe-conexiune)

Fiecare pachet este dirijat independent de
predecesoarele sale. Pachetul trebuie sa contina
adresa completa a destinatarului (care ocupa
mai mult spatiu decit numarul circuitului
virtual).

Fiecare comutator are un tabel de dirijare,
indicind legatura pe care trebuie transmis
pachetul in functie de adresa destinatarului.

250



/ —

/

Datagrama (2)

Sunt necesare si in cazul circuitelor virtuale,
pentru a determina ruta pachetelor de stabilire a
circuitelor.

La receptia unui pachet, comutatorul inspecteaza
adresa dest., determina intrarea corespunzatoare
din tabela de dirijare si de aici legatura pe care
trebuie transmis in continuare pachetul.
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Problema

Subretea datagrama

Subretea cu circuite virtuale (CV)

Stabilirea circurtulu

Nu este necesara

Obligatorie

Adresare

Fiecare pachet contine adresa
completa pentru sursa si destinatie

Fiecare pachet contine un numar mic de
CV

Informatii de stare

Ruterele nu pastreaza informatii
despre conexiuni

Fiecare CV necesita spatiu pentru tabela
ruteruluir per conexiune

Dirijare

Fiecare pachet este dinjat indepen-
dent

Calea este stabilita la initierea CV; toate
pachetele o urmeaza

Efectul defectarii
ruterului

Nict unul, cu exceptia pachetelor
pierdute in timpul defectarii

Toate circuitele virtuale care trec prin
ruterul defect sunt terminate

Calitatea serviciului Dificil Simplu, daca pentru fiecare CV pot fi alo-
cate in avans suficiente resurse
Controlul congestiel Dificil Simplu, daca pentru fiecare CV pot fi alo-

cate in avans suficiente resurse

Fig. 5-4. Comparatie intre subretele datagrama si subretele cu circuite virtuale.
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Algoritmi de dirijare

Principala functie a unei retele cu comutare de
pachete este preluarea pachetelor de la nodurile
surse si livrarea lor nodurilor destinatare.

In acest scop, se alege o cale de transmitere a
fiecarui pachet prin retea.
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Algoritmi de dirijare (cont)

Uzual, exista mai multe cai posibile, selectarea
uneia din ele urmarind satisfacerea unor cerinte
(uneori contradictorii) ale utilizatorilor si ale
administratorilor retelei:

1. - transferul sa se faca corect si cu operativitate;
2. -sanu existe utilizatori defavorizati;

3. -nodurile si legaturile sa fie folosite eficient.
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Principiul optimalitatii

Principiul optimalitatii (optimality principle)
stabileste ca daca ruterul J este pe calea optima de
la ruterul I catre ruterul K, atunci calea optima de la
J la K este pe aceeasi ruta.

Pentru a vedea aceasta, sa notam cu rl partea din cale
de la |l la J, 1ar cu r2 restul rutel.

Daca ar exista o ruta mai buna decat r2 de la J la K,
ea ar putea fi concatenata cu rl §i ar imbunatati ruta
de la I la K, ceea ce ar contrazice presupunerea cd
rir2 este optimald.
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(a) (b)
Fig. 5-6. (a) O subretea. (b) Un arbore de scufundare pentru ruterul B.
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prastticari ——— -

In functie de adaptarea la conditiile de trafic:

1. statica (atunci cind continutul tabelelor de
dirijare este fix),

2. adaptiva (atunci cind continutul tabelelor
de dirijare se modifica in functie de traficul
curent sau de topologia retelei).
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Clasificari (2)

Dupa locul unde se realizeaza calculele:

1. centralizata (un algoritm global utilizeaza
informatii despre intreaga retea pentru a
lua decizii optime de dirijare),

>. izolata(care utilizeaza in fiecare nod
informatii disponibile local)

3. distribuita (care utilizeaza o combinatie de
informatii locale si globale).
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Clasificari (3)—— —

Dupa obiectivele urmarite:

1. algoritmii care asigura transmiterea pe
calea cea mai scurta, pentru fiecare
pereche sursa-destinatie.

2. Algoritmii care minimizeaza intirzierea
medie globala de transmitere a pachetelor
(considerind toate perechile sursa-
destinatie din retea).
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“Clasificari (4 \

Multe retele operationale includ algoritmi din
prima categorie.

Cei din a doua categorie conduc la o dirijare
bifurcata, mai greu de gestionat practic. Sunt
folositi cu predilectie in proiectarea
topologica a retelelor de calculatoare si mai
putin ca metode efective de dirijare.
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“Calea cea mai scurta

Modelul topologic al unei retele este un graf in
care nodurile corespund comutatoarelor de
pachete, iar muchiile corespund liniilor de
comunicatie.

Asociind fiecarei muchii o lungime, se poate
calcula calea cea mai scurta intre oricare doua
noduri, deci cea mai indicata pentru dirijarea
pachetelor intre nodurile respective (algoritmul
lui Dijkstra).
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‘Calea cea mai scurta (2)

Lungimea poate avea diverse semnificatii.
Daca toate liniile au lungimea unu, gasim
caile cu numar minime de noduri
intermediare.

Lungimea poate fi distanta geografica intre
noduri, costul comunicatiei, intirzierea medie
masurata etc.
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B 7 C B (2, A) C (o, -)

D (o5, -)
L
G H G (6, A) H (o0, )
(a) {b)
B (2, A) C (9, B) B (2, A) C (9, B)
E (4, B)
A ¢ D (20,1)
G (8, A) H (o0, -) G (5, E) H (=, -)
(c) (d)
B (2, A) C (9, B) B (2, A) C (9, B)

E (4, B) “a

E (4, B)

0 D {oo,-) A 3D {22,-)

G (5, E) H (9, G) G (5, E) H (8, F)
(e) {f} /

Fig. 5-7. Primii cinci pasi folositi in calcularea celei mai scurte caide la Ala D.
Sagetile indica nodul curent.
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Algoritmul lui Dukstra

Algoritmul lui Dijkstra gaseste caile cele mai
scurte de la o sursa la toate celelalte noduri.

El trebuie sa dispuna de informatii topologice
generale asupra retelei: listele nodurilor si
legaturilor,costurile asociate legaturilor.

Prin natura sa el este centralizat

Algoritmul este iteratiasi calculeaza la fiecare
iteratie € cea mai scurta cale de la sursa la un nod
al retelei.
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Dirijare cu vectori distanta

Retelele moderne de calculatoare folosesc de
obicei algoritmi dinamici de dirijare in locul celor
statici:

e Algoritmul de dirtjare cu vectori distanta
e Algoritmul de dirijare bazat pe starea legaturilor.
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Distance vector routing

Algoritmul de dirijare cu vectori distanta (distance
vector routing) presupune ca fiecare ruter mentine o
tabela (de exemplu un vector) care pastreaza cea mai buna
distanta cunoscuta spre fiecare destinatie s1 linia care
trebuie urmata pentru a ajunge acolo.

Aceste tabele sunt actualizate prin schimbul de
informatii intre nodurile vecine.

Algoritmul de dirijare cu vectori distanta este cunoscut si
sub alte nume:algoritmul distribuit de dirijare Bellman-
Ford si algoritmul Ford-Fulkerson.
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Metrici

In dirijarea pe baza vectorilor distanti, fiecare ruter
pastreaza o tabela de dirijare continand cate o0 Intrare
pentru fiecare ruter din subretea.

Aceasta intrare are doua parti: linia de iesire preferata
care se foloseste pentru destinatia respectiva s1 o
estimare a timpului sau distante1 pana la acea
destinatie.

Metrica folosita poate fi numarul de salturi, intarzierea
in milisecunde, numarul total de pachete care asteapta
in cozl de-a lungul caii, sau ceva asemanator.
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Exemplu

Presupunem ca se foloseste metrica intarzierilor s1 ca
ruterul cunoaste intarzierea spre fiecare dintre vecinii
sdl.

O data la fiecare T msec fiecare ruter trimite spre
fiecare vecin o listd a estimarilor proprii spre fiecare
destinatie.

El receptioneaza o lista similara de la fiecare vecin
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Exemplu

Presupunem ca una dintre aceste tabele tocmai a sosit
de la vecinul X, cu Xi fiind estimarea lui X despre cat
timp este necesar pentru a ajunge la ruterul 1.

Daca ruterul stie ca intdrzierea spre X este m msec, el
stie de asemenea ca poate atinge ruterul i trecand
prin X in Xi + m msec.

Facand aceste calcule pentru fiecare vecin, un ruter
poate stabili care estimare pare a fi cea mai buna,
pentru a folosi aceasta estimare, impreuna cu linia
corespunzatoare in noua tabela de diryjare.
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(a)

Fig. 5-9. (a) O subretea. (b) Intrari de la A4, I, [ si K si noua tabela de dirijare pentru J.

—
om

rACC—I0OOmMmMmOOm>

Noua intarziere
estimata de la J

A | H K { Linia
0 24 20 21 8| A
12 36 31 28 20| A
25 18 19 36 28| 1
40 27 8 24 20| H
14 7 30 22 17| 1
23 20 19 40 30 1
18 31 6 31 18| H
17 20 0 19 12| H
21 0 14 22 10| 1
9 11 7 10 0 -
24 22 22 0 6 | K
29 33 9 9 15| K

intirzierile ) Ngua g

JAL IR IR tabela de
8 10 12 6 rutare
J pentru J

.
Vectorii primiti de la
cei patru vecini ai lui J

(b)
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Exemplu. Descriere

Partea (a) prezinta o subretea.

Primele patru coloane din partea (b) contin vectorii de
intarzieri primiti de la vecinii ruterului J.

A afirma ca are 12 msec intarziere spre B, 25 msec
intarziere spre C, 40 msec intarziere spre D etc.

Presupunem ca J si-a masurat sau estimat intarzierea fata
de vecinii sai A, I, H si K, obtinand valorile 8, 10, 12 si 16
ms, respectiv.
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Calcul -

Sa vedem cum calculeaza J noua cale spre ruterul G.

El stie ca poate ajunge la A in 8 msec si A pretinde ca
este In stare sa ajunga la G Tn 18 msec, astfel incat J
poate conta pe o intarziere de 26 msec spre G daca
diryjeaza pachetul spre A.

Similar, el calculeaza intarzierea spre G prin I, H, K ca
fiind 41 (31 +10), 18 (6 +12) s1 37 (31 + 6) respectiv.

Cea mai buna valoare este 18, asa ca va crea 0 Intrare in
tabela de diryjare cu intarzierea catre G de 18 msec §i
ruta de urmat trecand prin H.

Aceleasi calcule se fac pentru toate destinatiile
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Nivelul Retea (2)

Liviu P. Dinu
ldinu@fmi.unibuc.ro
Center for Computational Linguistics
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“Dirijarea centralizata =

Varianta centralizata a algoritmului drumurilor
minime (Floyd) utilizeaza un tablou A al
distantelor minime

Ali][j] este distanta minima de la nodul ila
nodul j.

Initial:
e Ali][j] =1]i][j] pentru orice i si j.
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Dirijarea centralizata

Calculul drumurilor minime se face iterativ.

Laiteratia k, A[i][j] va avea ca valoare cea mai
buna distanta intre i si j, pe cai care nu contin
noduri numerotate peste k (exceptind i si j).

Se utilizeaza relatia:

e Ali][j] /1a pas k/ = min (A[i][j] ,Ali][k] +
AlK][j]) /pas k-1/
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~Dirijarea centralizata

Deoarece:
Ali][k] /la pas k = A[i][k] /la pas k-1/ si
Alk][j] /1a pas k = A[k][j] /1a pas k-1/

nici o intrare avind unul din indici egal cu k nu se
modifica la iteratia k.

Drept urmare, calculul se poate realiza cu o
singura copie a tabloului A.
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Dirijarea centralizata

Tabloul A contine,de data aceasta, tabelele de
dirijare ale tuturor nodurilor:

V[i]|j] este nodul vecin lui i, pe calea cea mai
scurtade lailaj.

Linia i a tabloului este tabelul de dirijare al
nodului i,

Linia i a tabloului A este tabelul costurilor
minime corespunzatoare.

278



Dirijare Centralizata

Algoritmul poate fi folosit pentru adaptarea
dirijarii la modificarile de trafic sau de

topologie (caderea unor legaturi sau noduri).

Un centru de control al dirijarii primeste de la
comutatoarele de pachete rapoarte periodice
despre starea locala, calculeaza noile tabele de
dirijare pentru fiecare comutator si le
transmite acestora.
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Deficiente -

Deficientele acestei metode

1.

- vulnerabilitatea retelei,dependenta de
functionarea centrului de control (se recurge
la dublarea lui);

- supraincarcarea traficului prin
transmiterea rapoarelor si a tabelelor de
dirijare;

- utilizarea in noduri,in anumite perioade, a

unor tabele necorelate, datorita receptiei la
momente de timp distincte a noilor tabele.
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‘Dirijarea izolata

Pachetul receptionat de nod este plasat in
coada cea mai scurta. (O variantaia in
consideratie lungimea cozilor anumitor linii,
selectate conforme cailor celor mai scurte)

Dirijarea delta este o combinatie a politicilor
izolata si centralizata. Comutatoarele trimit
rapoarte unui centru de control care
calculeaza cele mai bune é rute.
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Dirijarea izolata

Caile sunt echivalente daca lungimile lor difera
intre ele cu o valoare mai mica decit un delta
specificat.

In algoritmul inundarii, pachetul este transmis pe
fiecare legatura, cu exceptia celei de origine.

Copiile sint distruse dupa traversarea unui
anumit numar de noduri.

Desi nepractic, algoritmul este folosit in aplicatii
militare (datorita robustetii sale) sau in
comparatii de performanta cu alte tehnici
(deoarece are un timp de intirziere minim).
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“Dirijarea distribuita

Varianta modificata a algoritmului lui Dijkstra
care calculeaza drumurile minime de la toate
nodurile catre o anumita destinatie.

Conduce in mod natural la o varianta
descentralizata

Algoritmul este convergent,asigurind gasirea
drumurilor minime intr-un numar finit de pasi
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Dirijare distribuita

Poate fi utilizat doar pentru datagrame,

deoarece:

1. sint posibile modificari ale cailor, pe
durata transmiterii pachetelor, astfel incit
pachetele trimise pe o cale pot ajunge pe o
alta cale;

2. - pe durata intervalului de convergenta,
algoritmul nu evita producerea buclelor
(trecerea pachetelor de mai multe ori prin
acelasi nod).
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Dirijare distribuita

Pentru a putea realiza calculele, fiecare nod al
retelei pastreaza trei tablouri:

C - tabloul distantelor; C[d][v] este lungimea
(sau costul) drumului de la nodul curent la
nodul destinatar,prin nodul vecin v;

D - tabloul distantelor minime; D[d] este
lungimea drumului minim de la nodul curent
la nodul destinatar d;
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Dirijare distribuita =

V - tabloul de dirijare; V[d] este nodul vecin prin
care se transmit datele,pe drumul minim,spre
destinatarul d.

Oricare nod trebuie sa poata detecta modificarile
lungimii legaturilor sale.

La producerea unei modificari,fiecare nod care o
sesizeaza actualizeaza tabloul distantelor
minime si de dirijare.
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Dirijare distribuita

Toate modificarile tabelei de dirijare sint
comunicate vecinilor, in forma unor mesaje de
forma (s,d,Dsd), unde Dsd este distanta
minima de la s la d.

In cazul adaugarii unei noi legaturi la retea,
noului vecin i se transmite toata tabela de
dirijare.

Mesajele mentionate pot fi transmise izolat
sau grupate in aceeasi unitate.
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“Dirijare distribuita

Primirea unui mesaj de forma (s,d,Dsd)
declanseaza in receptor procesul de calcul si
actualizare a tabelei de dirijare, modificarile
fiind transmise, la rindul lor, tuturor vecinilor.

Procesul este convergent, la un moment dat,
schimbul de mesaje si actualizarea tabelelor
incheindu-se.
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Dirijare distribuita

Algoritmul trateaza trei evenimente distincte:
1. - adaugarea unei noi legaturi;
2. - sesizarea modificarii lungimii unei linii;
3. - primirea unui mesaj de control de la un
nod vecin.
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‘Dirijare distribuita —

algoritmul creeaza probleme prin dirijarea
pachetelor in bucla, intre noduri vecine: daca A
trimite pachetele catre C prin B si daca legatura B-C
se defecteaza, B va trimite pachetele catre C prin A,
care are o estimare mai buna.

Dar A va trimite pachetele catre C lui B, recirculind
pachetele in bucla.
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Dirijare distribuita

Pentru a ocoli acest neajuns se foloseste
principiul optimalitatii:
e daca B este pe ruta optima de la A la C,

atunci calea cea mai buna de la B la C este
inclusa in prima.

e Deci, caile catre C formeaza un arbore a
carui cunoastere permite evitarea buclelor
infinite.
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“Dirijarea ierarhic

Se utilizeaza pentru retele de mari dimensiuni
la care tabelele de dirijare ar fi voluminoase.

Comutatoarele sint grupate in regiuni,fiecare
comutator cunoscind detaliat caile din
regiunea proprie,dar necunoscind structura
interna a altor regiuni.
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Dirijarea ierarhica

Doua regiuni sint legate prin conectarea unui
anumit nod din prima regiune cu un anumit
nod din a doua regiune.

Tabela de dirijare se poate reduce,ea avind cite
o intrare pentru fiecare nod din regiunea
proprie si cite o intrare pentru fiecare din
celelalte regiuni.
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“Dirijarea cu difuzare (broadcast)

Dirijarea unui pachet catre toate celelalte
noduri se poate face prin tehnica inundarii.
Pentru a evita degradarea performantelor
retelei se poate recurge la alti algoritmi.

In dirijarea multidestinatie, pachetul contine
o lista cu adresele destinatarilor.
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Dirijarea cu difuzare (2)

Cind pachetul ajunge la un comutator, acesta
determina, pe baza adreselor, pe ce linii trebuie
sa transmita in continuare pachetul,
partitionind totodata lista adreselor intre
duplicatele transmise pe aceste linii.

In dirijarea cu difuzare se poate utiliza ca traseu
orice arbore de acoperire minimal.
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Dirijarea cu difuzare (3)

Ca alternativa, algoritmul se poate baza pe
urmarirea cailor inverse:

e cind un pachet ajunge la un comutator, daca
el a fost receptionat pe legatura folosita de
obicei pentru a transmite catre sursa acestui
pachet, atunci el a sosit pe calea cea mai
scurta si este de obicei prima copie
receptionata de comutator.

Ca urmare,ea este acceptata, iar comutatorul o
transmite in continuare pe fiecare linie cu
exceptia celei pe care a sosit.
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(d)

Fig. 5-17. (a) O retea. (b) Un arbore de acoperire pentru cel mai din stanga ruter.
(c) Un arbore multicast al grupului 1. (d) Un arborele multicast al grupului 2.
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Algoritmi de evitare a congestionarii

Prealocarea zonelor tampon:
e Este aplicabila circuitelor virtuale.

e Consta in rezervarea uneia sau mai multor
zone tampon in fiecare nod intermediar, la
deschiderea circuitului.

e In lipsa de spatiu, se alege o alta cale sau se
rejecteaza cererea de stabilire a circuitului.
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“Evitarea congestionarii

Distrugerea pachetelor:

* Daca nu exista spatiul necesar memorarii,
pachetul receptionat de un nod este ignorat.

e Deoarece astfel se pot ignora pachete de
confirmare, care ar duce la eliberarea
spatiului ocupat de pachetele confirmate, se
mentine cel putin un tampon de receptie
pentru fiecare linie, permitindu-se
inspectarea pachetelor primite.

e Se poate limita numarul zonelor tampon de
transmisie ale fiecarei linii.
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vitarea congestionarii

Pachete de permisiune.

e Se initializeaza reteaua cu pachete de permisiune
(in numar fix).

e Cind un nod vrea sa transmita, el captureaza un
pachet de permisiune si trimite in locul lui pachete
de date.

e Receptorul regenereaza pachetul de permisiune.
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‘Evitarea congestionarii

e Se garanteaza astfel ca numarul maxim de
pachete nu depaseste numarul de pachete
de permisiune, fara a se asigura distribuirea
lor conform necesitatilor nodurilor.

e In plus, pierderea pachetelor de permisiune
conduce la scaderea capacitatii retelei.

Pachete de soc.

e Sunt transmise de comutatoare surselor de
date pentru a micsora rata de generare a
pachetelor.
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Evitarea blocariidefinitive-—"

Blocarea reprezinta o situatie limita a unei retele
congestionate, cind lipsa de spatiu impiedica transmiterea
vreunui pachet.

e O solutie de evitare a blocarii definitive este utilizarea in
fiecare nod a m+1 zone tampon, m fiind lungimea maxima
a cailor retelei.

e Un pachet sosit de la calculatorul gazda local este acceptat
in zona o.

e In urmatorul nod trece in 1, apoi in 2 s.a.m.d.
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Evitarea blocarii definitive (2)
Zona "m" a unui nod poate fi goala, poate contine
un pachet pentru gazda locala, care este livrat, sau

are un pachet pentru un nod distant, care este
distrus.

In toate cazurile zona "m" se elibereaza, putind
avansa un pachet din zona "m-1",apoi "m-2" etc.
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Evitarea blocarii definitive (3)

O alta varianta pastreaza pentru fiecare pachet o
informatie de vechime.

La comunicarea dintre doua noduri A si B putem
intilni situatiile urmatoare (presupunem ca A are de
transmis lui B un pachet mai vechi decit B catre A):
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Evitarea blocarii definitive (4)

B are un tampon liber si poate primi cel mai vechi
pachet al lui A catre B;

B nu are un tampon liber, dar are un pachet
pentru A si poate primi, prin schimb, cel mai vechi
pachet al lui A catre B;

B nu are nici un tampon liber si nici un pachet
catre A; in acest caz, B este fortat sa transmita lui A
un pachet la alegere si sa primeasca cel mai vechi
pachet al lui A catre B
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INTERCONECTAREA RETELELOR

Scopul interconectarii acestor retele este de a permite
utilizatorilor din orice retea sa comunice cu utilizatorii
celorlalte retele s1 de asemenea de a permite unui utilizator
din orice retea sa acceseze date pe orice retea.

Realizarea acestui scop inseamna trimiterea pachetelor
dintr-o retea in alta.

Cum retelele difera deseori in puncte esentiale,
transmiterea pachetelor dintr-o retea in alta nu este
intotdeauna usoara,
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Element Cateva posibilitati

Serviciu oferit Orientat pe conexiuni fata de cel fara conexiune
Protocol IP, IPX, SNA, ATM, MPLS, AppleTalk etc.
Adresare Plata (802) opusa celei ierarhice (IP)

Trimitere multipla

Prezenta sau absenta (de asemenea, difuzarea totala)

Dimensiune pachet

Fiecare retea isi are propriul maxim

Calitatea serviciului

Poate fi prezenta sau absenta; multe tipun diferite

Tratarea erorilor

Livrare fiahila, ordonata sau neordonata

Controlul fluxului

Fereastra glisanta, controlul ratel, altele sau nimic

Controlul congestiel

Algontmul galeti gaurite, algoritmul galetii cu jeton, RED, pachete de soc etc.

Securitate

Reguli de secretizare, criptare etc.

Parametri

Diferite limitan de timp, specificar ale fluxului etc.

Contabilizare

Dupa timpul de conectare, dupa pachet, dupé octeti sau fara.

Fig. 5-43. Cateva din multele moduri in care pot diferi retelele.
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Probleme

Cand pachetele trimise de o sursa dintr-o retea trebuie sa
tranziteze una sau mai multe retele straine inainte de a
ajunge in reteaua destinatie (care, de asemenea, poate fi
diferita fata de reteaua sursa), pot aparea multe probleme
la interfetele dintre retele.

Pentru Tnceput, atunci cand pachetele dintr-o retea
orientatda pe conexiuni trebuie sa tranziteze o retea fara
conexiuni, poate interveni o reordonare a acestora, lucru la
care emitatorul nu se asteapta si caruia receptorul nu este
pregatit sa-I faca fata.
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Probleme

Vor fi necesare frecvente conversii de protocol, care
pot fi dificile daca functionalitatea ceruta nu poate fi
exprimata.

Vor f1 necesare conversii de adresa, ceea ce poate cere
un sistem de catalogare.

Trecerea pachetelor cu trimitere multipla printr-o retea
care nu ofera trimitere multipla necesita generarea de
pachete separate pentru fiecare destinatie.

Diferenta dintre dimensiunile maxime ale
pachetelor folosite de diferite retele poate produce
mar1 neplacert.
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Circuite virtuale concatenate
capat-la-capéat

Fig. 5-45. Interconectarea retelelor folosind circuite virtuale concatenate.
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Tn modelul circuitelor virtuale concatenate, 0
conexiune catre o gazda dintr-0 retea indepartata este
stabilita intr-un mod similar cu modul Tn care sunt
stabilite conexiunile Tn cazul normal.

=

Subreteaua observa ca destinatia este indepartata si
construieste un circuit virtual spre ruterul aflat cel
mai aproape de reteaua destinatie.

Apoi construieste un circuit virtual de la acel ruter
la 0 poarta externa (un ruter multiprotocol).
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Aceasta poarta Inregistreaza existenta circuitului
virtual in tabelele sale s1 continua sa construiasca un
alt circuit virtual catre un ruter din urmatoarea
subretea.

Acest proces continua pana cand se ajunge la gazda
destinatie.

O data ce pachetele de date incep sa circule de-a
lungul cau, fiecare poarta retransmite pachetele
primite, facand, dupa nevoie, conversia intre
formatele pachetelor s1 numerele de circuite virtuale.
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Ve (3)

Evident, toate pachetele de date trebuie sa traverseze
aceeasli secventa de porti, deci ajung in ordine.
Caracteristica esentiala a aceste1 abordari este ca se

stabileste o secventa de circuite virtuale de la sursa,
prin una sau mai multe porti, pana la destinatie.

Fiecare poartd mentine tabele spunand ce circuite
virtuale o traverseaza, unde vor f1 dirjjate s1 care este
numarul noului circuit virtual.
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‘Interconectarea retelelor
fara conexiuni

Modelul nu necesita ca toate pachetele care apartin
unel conexiuni sa traverseze aceeast secventa de porti

O decizie de dirijare este luata separat pentru fiecare
pachet, eventual in functie de traficul din momentul in
care este trimis pachetul.

Aceasta strategie poate utiliza rute multiple s1 atinge
astfel o capacitate mai mare decat modelul circuitelor

virtuale concatenate.

Nu exista nici o garantie ca pachetele ajung la
destinatie in ordine, presupunand ca vor ajunge.
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Pachetele calatoresc individual
si pot urma cai diferite

multiprotocol

Fig. 5-46. O interconectare fara conexiuni.

317



Fragmentarea

Fiecare refea impune o anumita dimensiune maxima pentru
pachetele sale.

Aceste limite au diferite cauze, printre care:

1. Hardware

2. Sistemul de operare

3. Protocoale

4. Concordanta cu unele standarde (inter)nationale.

5. Dorinta de a reduce la un anumit nivel retransmisiile
provocate de erori.

6. Dorinta de a preveni ocuparea indelungata a

canalului de catre un singur pachet.
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O problema evidenta apare cand un pachet mare vrea sa
traverseze o retea in care dimensiunea maxima a
pachetului este prea mica.

Solutie: permiterea portilor sa sparga pachetele in
fragmente, trimitand fiecare pachet ca un pachet
inter-retea separat.
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Doua strategii opuse pentru reconstituirea pachetului
original din fragmente.

Prima strategie este de a face fragmentarea cauzata de
o retea cu ,pachete mici” transparentd pentru toate
retelele succesive prin care pachetul trebuie sa treaca pe
calea catre destinatia finala.

Reteaua cu pachete mici are porti (cel mai probabil,
rutere specializate) catre celelalte retele.
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Cand un pachet supradimensionat ajunge la poarta, poarta
il sparge in fragmente.

Fiecare fragment este adresat aceleiasi porti de iesire,
unde piesele sunt recombinate.

In acest mod, trecerea printr-o retea cu pachete mici a
devenit transparenta
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" Probleme

Poarta de iesire trebuie sa stie cand a primit toate piesele,
asa incat in fiecare pachet trebuie inclus fie un camp
contor, fie un bit ,,sfarsit-de-pachet,,.

Un alt motiv este ca toate pachetele trebuie sa 1asa prin
aceeasl poarta.

Performantele se pot degrada nepermitand ca unele
pachete sa urmareasca o cale catre destinatia finala si alte
pachete o cale diferita.

O ultima problema este timpul suplimentar necesar pentru

reasamblarea s1 apoi refragmentarea repetata a unui pachet
mare care traverseaza o serie de retele cu pachete mici.
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Protocolul IP

O datagrama IP constd dintr-o parte de antet si o parte
de text.

Antetul are o parte fixa de 20 de octeti si o parte
optionala cu lungime variabila

Este transmis in ordinea big endian (cel mai
semnificativ primul): de la stanga la dreapta, incepand
cu bitul cel mai semnificatival campului Versiune.
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- 32 de Dbiti -
Lo v v b b
Versiune IHL Tip serviciu Lungime totala
|dentificare E r‘l':q Deplasamentul fragmentului
Timp de viata Protocol Suma de control a antetului

Adresa sursei

Adresa destinatiei

[
3]
(f
)]

Optiuni (0 sau mai multe cuvinte)

Fig. 5-33. Antetul IPv4 (protocolul Internet).
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IP

Versiune memoreazd cdrei versiuni de protocol ii
apartine datagrama. Prin includerea unui camp versiune
in fiecare datagrama, devine posibil ca tranzitia intre
versiuni sa dureze ani de zile, cu unele masini ruland
vechea versiune, iar altele ruland-o pe cea noua

IHL, este pus la dispozitie pentru a spune cat de lung este
antetul, in cuvinte de 32 de octeti. Valoarea minima este 5,
care se aplica atunci cand nu sunt prezente optiuni.
Valoarea maxima a acestuir camp de 4 biti este 15
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Tip serviciu este unul dintre putinele campuri care si-a
schimbat sensul (oarecum) dea lungul anilor. A fost si
este in continuare menit sa diferentieze diferitele clase de
servicll.

Precedentd reprezintd prioritatea, de la o (normal) la 7
(pachet de control al retelei). Cei trei biti indicatori
permiteau calculatorului gazda sa specifice ce il afecteaza

cel mai mult din multimea {Delay (Intarziere), Throughput
(Productivitate), Reliability (Fiabilitate)}
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Lungimea totala include totul din datagrama - atat antet
cat i date. Lungimea maxima este de 65535 octetl.

Identificare este necesar pentru a permite gazdel
destinatie sa determine careil datagrame 11 aparfine un nou
pachet primit. Toate fragmentele unei datagrame contin
aceeasi valoare de Identificare.

un bit nefolosit s1 apo1 doua campuri de 1 bit.
DF insemna Don t Fragment (A nu se fragmenta).

MF insemna More Fragments (mai urmeaza fragmente).

Toate fragmentele, cu exceptia ultimului, au acest bit
activat.
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Deplasamentul fragmentului spune unde este locul
fragmentului curent in cadrul datagramei.

Timp de viata este un contor folosit pentru a limita durata
de viata a pachetelor. Este prevazut sa contorizeze timpul
in secunde, permitand un timp maxim de viata de 255
secunde

Protocol spune cdrui proces de transport trebuie sd
predea datagrama

Suma de control a antetului verifica numai antetul. O

astfel de suma de control este utila pentru detectarea
erorilor generate de locatii de memorie proaste din
interiorul unui ruter
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Adresa sursei si Adresa destinatiei indica numarul de
retea si numarul de gazda

Optiuni a fost proiectat pentru a oferi un subterfugiu
care sa permita versiunilor viitoare ale protocolului sa
includa informatii care nu sunt prezente in proiectul
original, pentru a permite cercetatorilor sa incerce noi idei
s1 pentru a evita alocarea unor biti din antet pentru
informatii folosite rar.

Optiunile sunt de lungime variabila
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IP. Optiuni

Optiune Descriere

Securitate Mentioneaza cat de secretd este datagrama

Dirijare strictd de la sursd Indica calea completd de parcurs

Dirijare aproximativa de la sursa Indica o listd a ruterelor care nu trebuie sarite

Inregistreaza calea Determina fiecare ruter sa-si adauge adresa IP

Amprentd de timp Determina fiecare ruter sa-si adauge adresa si o amprenta de timp.

Fig. 5-54. Unele dintre optiunile IP.
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Securitate mentioneaza cdt de secreta este informatia

Dirijare stricta de la sursa da calea completa de la sursa
la destinatie ca o secventa de adrese |IP. Datagrama este
obligata sa urmareasca aceasta cale precisa

Dirijare aproximativa de la sursa cere ca pachetul sa
traverseze o lista specificata de rutere s1 in ordinea
specificata, dar este permisa trecerea prin alte rutere pe
drum

Inregistreazad calea indicd ruterelor de pe cale sd-si
adauge adresele IP la campul optiune.

Amprenta de timp: fiecare ruter inregistreaza s1 o amprenta
de timp de 32 de biti
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Descriere

Sarcina N'T este de a transporta date de 1a masina sursa
la masina destinatie intr-o maniera sigura si eficace din
punctul de vedere al costurilor, independent de
reteaua sau retelele fizice utilizate.

Scopul principal al nivelului transport este de a
oferi servicii eficiente, sigure si ieftine utilizatorilor,
in mod normal procese apartinand nivelului
aplicatie.
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Precizari

Hardware-ul si/sau software-ul care se ocupa de toate
acestea in cadrul nivelului transport poarta numele de
entitate de transport.

Entitatea de transport poate apartine nucleului
sistemului de operare, unui proces distinct, unei
biblioteci legate de aplicatiile de retea sau poate fi
gasita in cadrul placu de retea.
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escriere

Gazda Gazda
Nivel aplicatie Nivel aplicatie
(sau sesiune) Interfata (sau sesiune)
Adresa aplicatie/transport
- -+ transport /
. TPDU .
Entitate de _— _| Entitate de
- -
transport Protocol transport
transport
=8 -
Adresd — haN
FE'!'EEJ Inte rfa!a
Nivel retea transport/retea Nivel retea

Fig. 6-1. Nivelurile retea, transport si aplicatie.

336



/ —_—

=

Servicii

Serviciul orientat pe conexiune de la nivelul
transport are multe asemanari cu cel de la nivel
retea.

In ambele cazuri, conexiunile au trei faze: stabilirea
conexiunii, transferul de date si eliberarea
conexiunii.

Adresarea si controlul fluxului sunt si ele similare
pentru ambele niveluri.

Serviciul fara conexiune al nivelului transport este
foarte asemanator cu cel al nivelului retea
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Descriere

Nivelul transport face posibil ca serviciile de
transport sa fie mai sigure decat cele echivalente de
la nivelul retea.

Pachetele pierdute sau incorecte pot fi detectate si
corectate de catre nivelul transport.

Mai mult, primitivele serviciului de transport pot fi
Implementate ca apeluri catre procedurile de biblioteca,

astfel incat sa fie independente de primitivele de la
nivelul retea.

338



e =
Primitive
Pentru a permite utilizatorului sa acceseze serviciile de
transport, nivelul transport trebuie sa ofere unele
operatil programelor aplicatie, adica o interfata a
serviciului transport.
Diferente intre transport si retea:

Serviciul retea a fost conceput pentru a modela
serviciile oferite de retelele reale. Acestea pot pierde

pachete, deci serviciile la nivel retea sunt in general
nesigure

Serviciile de transport (orientate pe conexiune) sunt
sigure.
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“Retea vs Transport

Serviciul retea este folosit doar de entitatile de
transport.

Putini utilizatori scriu e1 insisi entitatile de transport
s1, astfel, putini utilizator1 sau programe ajung sa vada
vreodata serviciile retea asa cum sunt ele.

In schimb, multe programe (si programatori)

folosesc primitivele de transport. De aceea,
serviciul transport trebuie sa fie usor de utilizat.
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Primitiva Unitatea de date trimisa Explicatii
LISTEN (nimic) Se blocheaza pana cand un proces incearca sa se conecteze
CONNECT CONNECTION REQ. Incearcd s4 stabileasca conexiunea
SEND DATE Transmite informatie
RECEIVE (nimic) Se blocheaza pana cand primeste date trimise
DISCONNECT DISCONNECTION REQ. Trimisa de partea care vrea sa se deconecteze

Fig. 6-2. Primitivele unui serviciu de transport simplu.
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—Exemplu

Consideram o aplicatie cu un server s1 un numar
oarecare de clienti la distanta.

La inceput, serverul apeleaza primitiva LISTEN, in
general prin apelul unei functii de biblioteca care face
un apel sistem pentru a bloca serverul pana la aparitia
unei cereri client.

Atunci cand un client vrea sa comunice cu
serverul, el va executa un apel CONNECT.

Entitatea de transport trateaza acest apel blocand
apelantul s1 trimitand un pachet la server.
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Exemplu (2)

Acest pachet incapsuleazd un mesaj cdtre entitatea
de transport de pe server.

TPDU (Transport Protocol Data Unit - unitate
de date a protocolului de transport) pentru toate

mesajele schimbate intre doua entitafi de transport
corespondente.

TPDU-urile (schimbate la nivelul transport) sunt
continute in pachete (utilizate de nivelul retea).

La randul lor, pachetele sunt confinute in cadre
(utilizate la nivelul legatura de date).
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Exemplu (3)

Atunci cand este primit un cadru, nivelul legatura de date
prelucreaza antetul cadrului si da continutul util nivelului
retea.

Entitatea retea prelucreaza antetul pachetului s1 paseaza
continutul util entitati1 de transport

Apelul CONNECT al clientului genereaza un TPDU de

tip CONNECTION REQUEST care ii este trimis
serverului.

Atunci cand acesta ajunge, entitatea de transport
verifica daca serverul este blocat intr-un apel LISTEN
(deci daca asteapta o cerere de conexiune)
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Exemplu - -

In acest caz, deblocheazi serverul si trimite inapoi
clientului un TPDU CONNECTION ACCEPTED.

Atunci cand acest TPDU ajunge la destinatie, clientul
este deblocat s1 conexiunea este stabilita.

Acum pot fi schimbate date folosindu-se primitivele
SEND si RECEIVE.

Cea mai simpla posibilitate este ca una din parti sa
faca un apel RECEIVE (blocant) asteptand ca cealalta
parte sa execute un SEND.
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Final

Atunci cand soseste un TPDU, receptorul este
deblocat.

El poate prelucra TPDU-ul si trimite o replica.

Atata vreme cat amandoua partile stiu cine este la
rand sa trimita mesaje si cine este la rand sa
receptioneze, totul merge bine.

Fiecare pachet de date trimis va fi confirmat.

Pachetele care contin TPDU-uri de control sunt de
asemenea confirmate, implicit sau explicit.
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TPDU: Cerere

Executie: CONNECT

)

STABILIRE DE
CONEXIUNE
ACTIVA

)

Executie:
DISCONNECT

TPDU: Conectare
acceptata

DECONECTARE

ACTIVA

de conectare
emmmmmmmsaam———- NEFOLOSIT
]
v
STABILIRE DE
CONEXIUNE
PASIVA
O CONEXIUNE
Executie:CONNECT STABILITA
TPDU:Cerere E
de deconectare
DECONECTARE| _ ;
PASIVA
'
tmmmesemsemeaeaaaa. NEFOLOSIT |=
Executie:
DISCONNECT

TPDU: Cerere
de deconectare

Fig. 6-4. Diagrama de stari pentru o schema simpla de control al conexiunii.
Tranzitiile etichetate cu italice sunt cauzate de sosirea unor pachete.
Liniile continue indica secventa de stari a clientului.

Liniile punctate indica secventa de stari a serverului.
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Socluri Berkeley

Primitiva Functia
SOCKET Creeaza un nou punct de capét al comunicatiei
BIND Ataseazd o adresa locald la un soclu
LISTEN Anunt& capacitatea de a accepta conexiuni; determina marimea cozii
ACCEPT Blocheazd apelantul pana la sosirea unei cereri de conexiune
CONNECT | Tentativa (activa) de a stabili o conexiune
SEND Trimite date prin conexiune
RECEIVE Receptioneazd date prin conexiune
CLOSE Elibereaza conexiunea

Fig. 6-5. Primitivele pentru soclurit TCP
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Primele patru primitive sunt executate, in aceasta
ordine, de catre server.

Primitiva SOCKET creeaza un nou capat al conexiunii
s1 aloca spatiu pentru el in tabelele entitatii de
transport.

In parametrii de apel se specificd formatul de adresa

utilizat, tipul de serviciu dorit (de exemplu, flux
sigur de octeti) si protocolul.

Un apel SOCKET reusit intoarce un descriptor de
fisier (la fel ca un apel OPEN) care va fi utilizat in
apelurile urmatoare.
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Socluri

Soclurile nou create nu au inca nici o adresa.
Atasarea une1 adrese se face utilizand primitiva BIND.

Odata ce un server a atasat o adresa unui soclu,
clienti1 se pot conecta la el.

Motivul pentru care apelul SOCKET nu creeaza
adresa direct este ca unor procese le pasa de adresa lor
(de exemplu, unele folosesc aceeasi adresa de ani de
zlle s1 oricine cunoaste aceasta adresa), in timp ce
altele nu.
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1ISTEN \

Apelul LISTENaloca spatiu pentru a retine apelurile
primite Tn cazul cand mai multi clienti incearca sa se
conecteze 1n acelasi timp.

Spre deosebire de modelul din primul exemplu, aici
LISTEN nu mai este un apel blocant

Pentru a se bloca s1 a astepta un apel, serverul executa
o primitiva ACCEPT.

Atunci cand soseste un TPDU care cere o conexiune,
entitatea de transport creeaza un nou soclu cu aceleasi

proprietati ca cel 1nifial s1 intoarce un descriptor de
fisier pentru acesta.
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ACCEPT

Serverul poate atunci sa creeze un nou proces sau fir
de executie care va gestiona conexiunea de pe noul
soclu si sa astepte in continuare cereri de conexiune
pe soclul 1nitial.

ACCEPT returneaza un descriptor normal de fisier,
care poate fi folosit pentru citirea si scrierea in mod
standard, la fel ca pentru fisiere.
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“CLIENT

In cazul client, soclul trebuie creat folosind o
primitiva SOCKET, dar primitiva BIND nu mai este
necesara, deoarece adresa folosita nu mai este importanta
pentru server.

Primitiva CONNECT blocheaza apelantul s1 demareaza
procesul de conectare.

Cand acesta s-a terminat (adica atunci cand TPDU-ul
corespunzator a fost primit de la server), procesul client
este deblocat s1 conexiunea este stabilita.
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'CLIENT (2)

Atat clientul cat s1 serverul pot utiliza acum
primitivele SEND si RECEIVE pentru a transmite
sau receptiona date folosind o conexiune duplex
integral.

Se pot folosi si apelurile de sistem READ si WRITE
standard din UNIX, daca nu sunt necesare

optiunile speciale oferite de SEND si RECV

Eliberarea conexiunii este simetrica. Atunci cand
ambele parti au executat primitiva CLOSE,
conexiunea este eliberata..
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PROTOCOALELE DE TRANSPORT

Serviciul transport este implementat prin
intermediul unui protocol de transport folosit
de cele doua entitati de transport.

Caracteristici asemdndtoare pentru protocoalele de
transport si pentru cele de legdtura de date:

e Amandoua trebuie sd se ocupe de controlul
erorilor, de secventiere si de controlul fluxului
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Diferente le sunt datorate deosebirilor majore dintre
mediile in care opereaza protocoalele.

La nivelul legaturi1 de date, cele doua rutere comunica
direct printr-un canal fizic, in timp ce la nivelul
transport acest canal fizic este inlocuit de intreaga
subretea.

In cazul legiturii de date, pentru un ruter nu trebuie
specificat cu care alt ruter vrea sa comunice, deoarece
fiecare linie specifica in mod unic o destinatie.

In schimb, in cazul nivelului transport este necesara
adresarea explicita.
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Diferente

Ruter Ruter Subretea

L /

[ ®
\Canal fizic de \

comunicare

Gazda

(a) (b)
Fig. 6-7. (a) Mediul pentru nivelul legatura de date. (b) Mediul pentru nivelul transport.
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O alta diferenta intre nivelurile legatura de date si
transport, care genereaza multe probleme, este existenta
potentiald a unei capacitati de memorare a subretelei.

Atunci cand un ruter trimite un cadru (nivel legatura de
date), acesta poate sa ajunga sau poate sa se piarda.

Pentru nivelul transport, stabilirea initiala a conexiuniu
este mult mai1 complicata.

O ultima diferenta intre nivelurile legatura de date s1
transport este una de dimensionare. Folosirea tampoanelor
s1 controlul fluxulu1 sunt necesare la amandoua nivelurile,
dar prezenta unui numar mare de conexiuni in cazul
nivelulul transport necesita o abordare diferita.
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Adresarea

Atunci cand un proces aplicatie (de exemplu, un
proces utilizator) doreste sa stabileasca o conexiune
cu un proces aflat la distanta, el trebuie sa specifice cu
care proces doreste sa se conecteze.

Metoda folosita in mod normal este de a defin1 adrese
de transport la care procesele pot sa astepte cereri de
conexiune
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Gazda 1

Proces /™ TSAP 1208

aplicape - 1/

Conexiunea
transport

NSAP

Nivel
aplicaje

Nivel
transport

Nivel
re]ea

MNivel
legated
de date

Nivel
fizic

Gazda 2
Sarver 1 Server 2
f/F- | (N
A I A k. I /J
f " \x\
TSAP 1522, TSAP 1834
NSAFP

T e

L L L L L L L L L T T

Fig. 6-8. TSAP, NSAP si conexiunile la nivel transport.
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“Stabilirea conexiunii =

Problema complicata.

Suficient ca o entitate de transport sd trimita
numai un TPDU CONNECTION REQUEST si sa
astepte replica CONNECTION ACCEPTED?

NU!
Reteaua poate pierde, memora sau duplica pachete
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Retea congestionata

O subretea poate fi atat de congestionata incat
confirmarile ajung greu inapoti, s1, din aceasta cauza,
fiecare pachet ajunge sa fie retransmis de cateva ori.

Putem presupune ca subreteaua foloseste datagrame si1
fiecare pachet urmeaza un traseu diferit.

Unele pachete pot sa intalneasca o congestie locala de
trafic s1 sa intarzie foarte mult, ca si cum ar fi fost
memorate de subretea un timp si eliberate mai tarziu.
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Scenariu negru

Un utilizator stabileste o conexiune cu o banca si
trimite un mesaj cerand transferul unei sume de
bani in contul unei alte persoane in care nu poate
avea incredere 1n totalitate, si apoi elibereaza
conexiunea.

Din nefericire, fiecare pachet din acest scenariu este
duplicat si memorat in subretea.
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COSMAR

Dupa ce conexiunea a fost eliberata, pachetele
memorate 1es din subretea si1 ajung la destinatar,
cerand bancii sa stabileasca o noua conexiune, sa faca
transferul (inca o data) s1 sa elibereze conexiunea.

Banca nu poate sa stie ca acestea sunt duplicate, ca
trebuie sa presupuna ca este o tranzactie independenta
s1 va transfera banii inca o data.
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Duplicate \

Punctul crucial al problemei este existenta
duplicatelor intarziate.

Nu exista solutie, doar aproximatii.
Solutii:

Adrese de transport valabile doar pentru o singura
utilizare. In aceastd abordare, ori de céte ori este
necesarad o adresd la nivel transport, va fi generata
una noua.

Dupa ce conexiunea este eliberatd, adresa nu mai este
folosita.
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'DUPLICATE DUPLICATE —

Atribuirea pentru fiecare conexiune a unui
identificator (adicd, un numar de secventa
Incrementat pentru fiecare conexiune stabilitd), ales de
cel care inifiaza conexiunea, si pus in fiecare TPDU,
inclusiv in cel care initiaza conexiunea.

Dupa ce o conexiune este eliberata, fiecare entitate de
transport va completa o tabela cu conexiunile care nu
mai sunt valide, reprezentate ca perechi (entitate de
transport, identificator conexiune).

Ori de cate ori apare o cerere de conexiune Se va

verifica in tabela ca ea nu apartine uneil conexiuni care
a fost eliberata anterior.
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DEFECT

Necesita ca fiecare entitate de transport sa mentina
informatia despre conexiunile precedente un timp
nedefinit.

Daca o masina cade si isi pierde datele din
memorie, ea nu va mai sti care identificatori de
conexiune au fost deja utilizati
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“Solutie alternativa

Inventam un mecanism care sa elimine pachetele
imbatranite.

Daca suntem siguri ca nici un pachet nu poate sa
supravietuiasca mai mult de un anume interval de timp
cunoscut, durata de viatd a pachetelor poate fi
limitata la un maxim cunoscut, folosind:

e Restrictii in proiectarea subretelei

e Adaugarea unui contor al nodurilor parcurse in
fiecare pachet

e Addugarea unei amprente de timp la fiecare
pachet
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Transport layer — UDP / TCP

Application

Transport

Network
Link
Physical




User Datagram Protocol (UDP)

- 32 Bits -

1 | 1 1 | l l | ] - 11 1 I 1 1 | 1 - I -

Source port Destination port

UDP length UDP checksum

 UDP Is simple:
- no flow control

- Nno error control
— NO retransmissions

 UDP packets cannot be larger than 65 K
- that Is the maximum IP packet size
» checksum (16 bits) for reliability




Socket API

SOCKET, BIND, LISTEN, ACCEPT, CONNECT, SEND,
RECEIVE, CLOSE

* The client and server each bind a transport-level address and a
name to the locally created socket.

* The server must listen to its socket, thereby telling the kernel
that it will subsequently wait for connections from clients.

 After that, the server can accept or select connections from
clients.

* The client connects to the socket.

. It needs to provide the transport-level address by which it
can locate the server.

* Now the client and server communicate through send/receive
operations on their respective sockets.

 also standard read / write operations can be used



Socket APl (2)

SERVER CLIENT
socket() socket()
bindl()
Iistenl1()
acce{pt() <& - - — — 7 connect()
it

20 | Wi e()

it
wriel - ——a read()
close() close()




UDP client

DatagramSocket socket DatagramSocket();
byte[] data = "Hello Server".getBytes();

DatagramPacket packet DatagramPacket(data, data.length,;
HOST, PORT);

socket.send(packet);

socket.setSoTimeout(1000);

packet.setData( byte[PACKETSIZE]);
socket.receive(packet);

System.out.printin( String(packet.getData()));




UDP server

1 DatagramSocket socket DatagramSocket(port);

(true){

DatagramPacket packet
DatagramPacket( byte[PACKETSIZE], PACKETSIZE);

socket.receive(packet);

System.out.printin(packet.getAddress()
" " + packet.getPort() + ": " String(packet.getDatal()));

socket.send(packet);




UDP — why? when?

1. finer application-level control over what data Is
sent and when (e.qg. real-time, skype, VolP, DNS)

2. o connection establishment and no connection
State

4. small packet header overhead

5. good In client-server situations (short
Interactions)

6. simple code



TCP

sliding window for reliability (timeout)
flow control for slow receivers
*bhased on connections
reliable bytestream service (order)



Sliding window — recap

Frames already transminied Window of frames that may be transmitted
e | -] -
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[rame last trailing edoe as from lemding edoe as
SLLJURTH AL frame [rames are sent acknowledzemenis
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(a) Transmitter's Perspective

Frames already received Window of rames that may be transmitted
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(b} Receiver's Perspective

Timeout for each frame



Sliding window — recap

Source System A Destination System B
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TCP 3-ACKs

| Segment 1, Seq #1000
Segment 2 5.':“*;.'&2{]{]13 —~._.|

o 000
E’nEnl 4_ E,Eq #="II:H:|'|:} Fld:llll;""
LR
Segment 5, Seq
ol
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Segment 1, Seq #=1000
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TCP - timeout

e Timeout should be “just right”

- Too long wastes network capacity
- Too short leads to spurious resends
- But what is “just right™?

 Easy to set on a LAN (Link)

- Short, fixed, predictable RTT (timp tur-retur)
e Hard on the Internet (Transport)

- Wide range, variable RTT



TCP - adaptive timeout (2)

SRTT,,, =0.9*SRTT_ + 0.1*RTT .
Svar, . =0.9*Svar + 0.1* | RTT ., SRTT

1 N+1 |

TCP Timeout, = SRTT  + 4*Svar,



Real data
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Flow control

Problem: Sliding window uses pipelining to
keep the network busy

What if the receiver Is overloaded?

/ ess . '
-S Eaz

treaming video

Big Iron Wee Mobile



Flow control (2)

* Consider receiver with sliding window of W buffers

LAS = LAST ACK SENT, Application layer pulls in-
order data from buffer with recv() call

e Suppose the next two segments arrive but app does
not call recv()

- LAS rises, but we can’t slide window!

W=5 Acceptable

A i
( AR

Fi‘nisﬁued Acked Too I{igh ..
f >

LAS seq. number




Flow control (3)

Solution: Avoid loss at receiver by telling sender the
available buffer space

WIN= #Acceptable = W — LAS

« Sender uses the

ower of the sliding window and flow

control window (WIN) as the effective window size

WIN=3
A

Fi

nished

s I

o I{igh

T

LAS

>
seq. number



Flow control (4)

Application

doesa2-KB ——»

write

Application

doesa 2-KB —

write

Sender is
blocked

Sender may

Sender

-

.

send up to 2-KB —=

%%

Receiver Receiver's

buffer
4 KB

Empty

ACK = 2048 WIN = 2048}~

A

[2KB]_SEq =075

-

2 KB

Full

Application
reads 2 KB

2 KB

1 KB

2 KB




Flow control (4)

Sender

Application
doesa2-KB ——»
write

Application
does a 2-KB 4:*
write

Sender is
blocked

Sender may E

send up to 2-KB —=

%%

Receiver Receiver's

buffer
4 KB

Empty

ACK = 2048 WIN = 2048}~

A

[2KB]_SEq =075

-

ACK = 5KB, Win = 1KB

2 KB

Full

Application
reads 2 KB

2 KB

1 KB

2 KB
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TCP - connection esablishment

* three way handshake

* Initilal sequence numbers are chosen through a clock
based scheme (clock tick is 4 us)

Host 1 Host 2 Host 1 Host 2

SYN SEQ =x

T 2 s 1)
gyN (SEQ =Y s

Time

(SE

Q=X+T,ACK=y+1)




TCP - connection establishment (2)

» Suppose delayed, duplicate copies of the SYN and ACK
arrive at the server!

» Connection will be cleanly rejected on both sides

Active party Passive party
(client) (server)
CK::}H-?L‘
nsEeY
X
(SEQ=x+1
REJECT ACK=717 ’ X

|_| REJECT
|



Connect — FSM

(Start
CONNECT/S5YN (Step 1 of the 3-way handshake)
CLOSED |2 N
. CLOSE~ )
|
LISTEN/- ! 1 CLOSE/-
SYN/SYN + ACK !
(Step 2 /of the 3-way handshake) LISTEN
;
RST/- j k SEND/SYN :
SYN - SYN
il
HCTD SYN/SYN + ACK (simultaneous open) il
i
E (Data transfer state)
% ACK/- SYN + ACK/ACK  /
__________________ | EOTABLISHED (8 (Step 3 of the 3-way handshake)




TCP — connection release

Two steps:
— Active sends FIN(x), passive ACKs

— Passive sends FIN(y), active ACKs

— FINs are retransmitted if lost

e Each FIN/ACK closes one direction of data
transfer



TCP — connection release (2)

Active party Passive party
ESTABLISHED [ | ] ESTABLISHED

— IN (SEQ=
FIN WAIT 1 =
o pcke )
(SEQFY, CLOSE_WAIT
)(-'rﬂ C

_y, ACK=
FIN. WAIT 2 o (GEQ=Y: 2 RS AR
(SEQ= B
TIME_WAIT ~ | | A% |
— (timeout)

CLOSED CLOSED




TCP — connection release (3)

* We walt a long time (two times the maximum
segment lifetime of 60 seconds) after sending
all segments and before completing the close

- ACK might have been lost, in which case FIN will
be resent for an orderly close

- Could otherwise interfere with a subsequent
connection



Release - FSM

' RST/~ SEND/SYN -
SYN / K\ - SYN
HC\{D i SYN/SYN + ACK (simultaneous open) RER1
E
E (Data transfer state)
X ACK/— SYN + ACK/ACK
__________________ & ESTABLISHED (Step 3 of the 3-way handshake)
CLOSE/FIN i
1
I
CLOSE/FIN Ix‘ FIN/ACK
{ (Active close) {Passive“'-. close)
I e e e e e e e e = mm = i e e i i e 1 [ e e e i T o ——————— 1
1 1 | ] |
; ' FIN/ACK i : GL;SE i
1 FIM - | ] |
CLOSING !
; WAIT 1 i l WAIT |
| T
| ' | 1 :
i Acw—l ACK/— | : | CLOSE/FIN|
1 I : - [
! FIN + ACK/ACK Y : ' ! :
! FIN - TIME | i ng I
1 - I | |
: ikl FIN/ACK HAlt : : : |
i I : I |
B e L e e e e e B o e o ___“______% __________ J
(Timeout/) :
] 1
ACK/— J
GIOBED leeoeseniie o con s .




TCP server

String clientSentence;
String modifiedSentence;
ServerSocket welcomeSocket ServerSocket(PORT);
(true) {
Socket connectionSocket = welcomeSocket.accept();
BufferedReader inFromcClient
BufferedReader(
InputStreamReader(
connectionSocket.getlnputStream()));
DataOutputStream outToClient
DataOutputStream(
connectionSocket.getOutputStream());
clientSentence = inFromClient.readLine();
System.out.printin("Received: " + clientSentence);
modifiedSentence = "hello " + clientSentence + "!" + "\n';
outToClient writeBytes(modifiedSentence);




TCP client

String sentence = "world";
String modifiedSentence;
BufferedReader inFromUser
BufferedReader(
InputStreamReader(System. in ));
Socket clientSocket Socket("localhost", PORT);
DataOutputStream outToServer
DataOutputStream(
clientSocket getOutputStream());
BufferedReader inFromServer
BufferedReader(
InputStreamReader(
clientSocket. getinputStream()));
sentence = inFromUser.readLine();
outToServer.writeBytes(sentence + "\n');
modifiedSentence = inFromServer.readLine();
System.out.printin("Da la servar: " + modifiedSentence);
clientSocket.close();




Not covered here

To read about:
 TCP congestion control

e Additive Increase Multiplicative Decrease (for
TCP)

- TCP Ack Clocking
— TCP slow start

- TCP fast recovery
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Tcp s

Proiectat explicit pentru a asigura un flux sigur de octeti
de la un capat la celalalt al conexiunii intr-0 Inter-retea
nesigura.

O Inter-retea difera de o retea propriu-zisa prin faptul ca
diferite parti ale sale pot diferi substantial in topologie,
largime de banda, intarzieri, dimensiunea pachetelor s1
alt1 parametri.

TCP a fost proiectat sa se adapteze in mod dinamic la
proprietatile inter-retelei si sa fie robust in ceea ce
priveste mai multe tipuri de defecte.

LY
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Cerinta

Masina care suporta TCP dispune de o entitate de
transport TCP, fie ca proces utilizator, fie ca
procedura de bibliotecd, fie ca parte a nucleului.

O entitate TCP accepta fluxuri de date utilizator de la
procesele locale, le imparte n fragmente care nu
depasesc 64K octeti, si expediaza fiecare fragment ca
o datagrama IP separata.
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-Sosire -~

Cand datagramele IP continand informatie TCP
sosesc la 0 masina, ele sunt furnizate entitatin TCP,
care reconstruieste fluxul original de octeti.

Nivelul IP nu ofera nic1 o garantie ca datagramele vor
f1 livrate corect, astfel ca este sarcina TCPului sa
detecteze eroarea si sa efectueze o retransmisie atunci
cand situatia o impune.

Datagramele care ajung (totusi) la destinatie pot sosi
Intr-o ordine eronata; este, de asemenea, sarcina TCP-
ului sa le reasambleze in mesaje respectand ordinea
corecta (de secventa).
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"Modelul serviciului TCP —

Serviciul TCP este obtinut prin crearea atat de catre
emitator, cat si de catre receptor, a unor puncte finale
(socluri-sockets).

Fiecare soclu are un numar de soclu (adresa) format din
adresa IP a masini gazda s1 un numar de 16 biti, local
gazdel respective, numit port.

Pentru a obtine o conexiune TCP, trebuie stabilita explicit
0 conexiune intre un soclu de pe masina emitatoare si un
soclu de pe masina receptoare.
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-Conexiuni

Un soclu poate fi folosit la un moment dat pentru mai
multe conexiuni.

Doua sau mai multe conexiuni se pot termina la
acelasi soclu.

Conexiunile sunt identificate prin identificatorii
soclurilor de la ambele capete, adica (soclu 1, soclu

2).
Nu este folosit nici un alt numar sau identificator de
circuit virtual.
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<=256

Numerele de port mai mici decat 256 se numesc porturi
general cunoscute si sunt rezervate serviciilor
standard.

Orice proces care doreste sa stabileasca o conexiune cu o
magind gazda pentru a transfera un figier utilizand FTP, se
poate conecta la portul 21 al masinii destinatie pentru a
contacta demonul sau FTP.

Portul 23 este folosit pentru a stabili o sesiune de lucru la
distanta utilizand TELNET.

Lista porturilor general cunoscute se gaseste la www.lana.org
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Porturi

Port | Protocol | Utilitate

21 FTP Transfer de fisiere

23 Telnet Login la distanta

25 SMTP E-mail

69 TFTP Protocol de transfer de fisiere trivial

79 Finger Cautare de informatii despre un utilizator
80 HTTP World Wide Web

110 | POP-3 Acces prin e-mail la distanta

119 | NNTP Stirit USENET

Fig. 6-27. Cateva porturi asignate.
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Protocolul TCP— -

Caracteristica importanta a TCP: fiecare octet al unei
conexiuni TCP are propriul sau numar de secventa,
reprezentat pe 32 biti

Entitatile TCP de transmisie s1 de receptie interschimba
informatie sub forma de segmente.

Un segment TCP consta dintr-un antet de exact 20
de octeti (plus o parte optionala) urmat de zero sau
mai multi octeti de date.
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Limite
Limite care restrictioneaza dimensiunea unui

segment:

e fiecare segment, inclusiv antetul TCP, trebuie sa incapa in
ce1 65.535 de octet1 de informatie utila IP.

e fiecare retea are 0 unitate maxima de transfer sau MTU
(Maximum Transfer Unit), deci fiecare segment trebuie
sd incapa in acest MTU.

In realitate, MTU este in general de 1500 octeti
(dimensiunea informatiei utile din Ethernet), definind
astfel o limita superioara a dimensiunii unui segment.
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—Baza -

Protocolul de baza utilizat de catre entitatile TCP este
protocolul cu fereastra glisanta.

Atunci cand un emitator transmite un segment, el
porneste un cronometru.

Atunci cand un segment ajunge la destinatie, entitatea
TCP receptoare trimite Tnapol un segment (cu
informatie utila, daca aceasta exista sau fara, in caz
contrar) care confine totodata si numarul de secventa
urmator pe care aceasta se asteapta sa-1 receptioneze.
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Baza +Probleme

Daca cronometrul emitatorului depaseste o anumita
valoare Tnaintea primirii confirmadrii, emitdtorul
retransmite segmentul neconfirmat.

Probleme:
Segmentele pot ajunge intr-o ordine arbitrara

Segmentele pot intarzia pe drum un interval de
timp suficient de mare pentru ca emitatorul sa
detecteze o depasire a cronometrului s1 sa le
retransmaita.
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Probleme

Retransmisiile pot include portiuni de mesaj
fragmentate altfel decat in transmisia inifiala, ceea ce

Impune o tratare atenta, astfel incat sa se tina evidenta
octetilor primit1 corect.
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Antetul segmentului TCP

- 32 biti -
L1 I R | L I RN
Port sursa Port destinatie
Numar de secventa
Numar de confirmare
Lungimea U A PR S|F
antetului RICIS|S|Y|I Dimensiunea ferestrei
TCP G| K/ H|T|N|N
Suma de control Indicator urgent
tlg Optiuni {(unul sau mai multe cuvinte pe 32 de biti} T
:T*: Date (optional) :%,

Fig. 6-29. Antetul TCP.
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Descriere \

Fiecare segment incepe cu un antet format dintr-o
structura fixa de 20 de octeti.

Antetul fix poate fi urmat de un set de optiuni asociate
antetulul.

In continuarea optiunilor, daci ele existi, pot urma
pana la 65.535 - 20 - 20 = 65.495 de octeti de date,

unde primul 20 reprezinta antetul IP, 1ar al doilea
antetul TCP.
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Campuri * = -

Campurile Port sursd si Port destinatie identifica
punctele finale ale conexiunii.

Un port formeazad impreuna cu adresa IP a masinii sale
un unic punct de capat (eng.: end point) de 48 de biti.
Conexiunea este identificata de punctele de capat ale
sursei si destinatiei.

Numar de secventa si Numar de confirmare au
semnificatia standard. Cel din urma indica octetul
urmator asteptat si nu ultimul octet receptionat in mod
corect. Ambele campuri au lungimea de 32 de biti,

deoarece intr-un flux TCP fiecare bit de informatie
este numerotat.
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campuri (2)

Lungimea antetului TCP indica numarul de cuvinte de
32 de biti care sunt continute in antetul TCP. In
realitate indica inceputul datelor din segment,
masurat in cuvinte de 32 de biti.

Camp de sase biti care este neutilizat
Sase indicatori de cate un bit.

URG este pozitionat pe 1 daca Indicatorul Urgent este
valid. Este folosit pentru a indica deplasamentul n
octet1 fata de numarul curent de secventa la care se
gaseste informatia urgenta
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Campuri... - —

Bitul ACK este pozitionat pe 1 pentru a indica faptul ca
Numarul de confirmare este valid.

e In cazul in care ACK este pozitionat pe 0, segmentul in
discutie nu contine o confirmare §i campul Numar de
confirmare este ignorat.

PSH indicd informatia FORTATA.

* Receptorul este rugat respectuos sa livreze aplicatiei
informatia respectiva imediat ce este receptionata s1 sa
nu o memoreze in asteptarea umplerii tampoanelor de
comunicatie

RST este folosit pentru a desfiinta o conexiune care a

devenit inutilizabila datorita defectiunii unei1 masini sau
Aaricariil alt motiyv 389
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Campuri...

SYN este utilizat pentru stabilirea unei conexiuni.

e Cererea de conexiune contine SYN =11 ACK =0

pentru a indica faptul ca acel camp suplimentar de
confirmare nu este utilizat.

e Raspunsul la o astfel de cerere contine o
confirmare, avand deci SYN =1si ACK =1.

FIN este folosit pentru a incheia o conexiune.

e Elindica faptul ca emitatorul nu mai are nicio
informatie de transmis
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/

Fereastra indica numarul de octeti care pot fi1 trimisi,
incepand de la octetul confirmat.

e Un camp Fereastra de valoare 0 este perfect legal si
spune ca octetil pana la Numar de confirmare - 1

Inclusiv au fost receptionati, dar receptorul doreste
O pauza

Suma de control, este calculata pentru antet, informatie si
pseudo-antet.

Pseudo-antetul contine adresele IP ale masinii sursa si
destinatie, de 32 de biti fiecare, numarul de protocol
pentru TCP (6) st numarul de octet1 al segmentulur TCP
(incluzand s1 antetul).
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“Campuri... \

Campul Optiuni a fost proiectat pentru a permite
adaugarea unor facilitati suplimentare neacoperite de
antetul obisnuit.

Cea ma1 importanta opfiune este aceea care permite
fiecarei masini sa specifice incarcarea maxima de
informatie utila TCP pe care este dispusa sa o accepte.
In timpul initializarii conexiunii, fiecare parte anunti
dimensiunea maxima acceptata si asteapta de la
partener aceeasi informatie.

Castiga cel mai mic dintre cele doua numere.
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“ELEMENTE DE PERFORMANTA

Cand sunt interconectate sute sau mii de calculatoare, au
loc adesea interactiuni complexe cu consecinte nebanuite,
care conduc in mod frecvent la performante slabe fara ca
cineva sa stie de ce.

Cinci1 aspecte de performanta ale reteler:

Probleme de performanta.

Masurarea performantei retelel.

Proiectarea de sistem pentru performante mai bune.
Prelucrarea rapida TPDU.

Protocoale pentru retele viitoare de mare performanta.
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“Probleme de performant3

Unele probleme de performanta, cum este congestia, sunt
cauzate de supraincarcarea temporara a resurselor.

Performantele se degradeaza de asemenea in cazul une1
dezechilibrari structurale a balantei resurselor.

e Dacd o linie de comunicatie de un gigabit este
atasatd la un terminal PC de performanta scazuta,
procesorul slab nu va putea prelucra suficient de
repede pachetele care sosesc, unele din acestea
pierzandu-se. Aceste pachete vor fi retransmise in cele
din urma, adaugand intarzieri, consumand din largimea
de banda s1 in general reducand performantele.
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Probleme de performanta...

Supraincarcarea poate f1 initiata in mod sincron.

Performantele pot fi1 slabe datorita une1 proaste reglari
a sistemulut.

e De exemplu, daca o masina are suficienta memorie
s1 putere de prelucrare, dar nu a fost alocat suficient
spatiu pentru tampoane, vor aparea aglomerari s1 se
vor pierde TPDU-uri. Similar, daca algoritmul de
planificare nu acorda o prioritate suficient de mare
prelucrarit TPDU-urilor care sunt receptionate,
unele din ele se vor pierde.
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-Potrivirea de timp

Potrivirea corecta a intervalelor de limita de timp.
Atunci cand este trimis un TPDU, in mod normal se

pozitioneaza un contor pentru a evita pierderea
TPDU-lul.

e Daca limita de timp este prea scurta, se vor produce
retransmisii inutile, obturand cablurile.

e Daca limita de timp este prea lunga, se vor

introduce intarzieri inutile dupa pierderea unui
TPDU.
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Masurarea performantelor
retelel

Ciclul de baza utilizat pentru imbunatatirea
performantelor retele1 contine urmatorii past:

e Mdsurarea performantelor si a parametrilor
relevanti ai retelei.

e Incercarea de a intelege ceea ce se petrece.
e Modificarea unuia din parametri.

Acest1 pasi se repeta pana la atingerea unor
performante suficient de bune sau pana cand este clar
ca s1 ultima imbunatatire posibila a fost pusa in
aplicare
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Masurarea

Cel mai1 simplu mod de masurare este 1nitializarea
unui contor la inceputul unei activitati si observarea
timpului necesar pentru indeplinirea acelei sarcini.

Alte masuratori sunt facute cu contoare care
inregistreaza frecventa de aparitie a unor evenimente
(de exemplu, numarul de TPDU-uri pierdute).

Unii pot f1 interesati sa afle valorile unor marimi, ca
de exemplu numarul de octeti prelucrati intr-un
anume interval de timp.
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“Capcane

Masurarea performantelor s1 a parametrilor retelel
ascunde multe capcane potentiale

Dimensiunea testului trebuie sa fie suficient de mare
Testele trebuie sa fie reprezentative

Utilizarea ceasurilor cu granularitate mare trebuie
facuta cu atentie
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Capcane

Nu trebuie sa se petreaca ceva neasteptat in timpul
masuratorilor

Lucrul cu memoria ascunsa poate distruge
masuratorile

Trebuie inteles ceea ce se masoara

Atentie la extrapolarea rezultatelor
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_ Proiecta reaM

performante superioare

Reguli rezultate din experienta:

Regula #1: Viteza procesorului este mai importanta
decat viteza retelei.

Regula #2: Reducerea numarului de pachete pentru a
reduce supraincarcarea datorata programelor.

Regula #3: Minimizarea numdrului de comutadri de
context.
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Reguli

Regula #4: Minimizarea numarului de copieri.

Regula #5: Oricand se poate cumpdra mai multd
largime de banda, dar niciodata o intarziere mai
mica.

Regula #6: Evitarea congestiei este preferabila
eliminari congestiei.

Regula #7: Evitarea intarzierilor.
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