
Evitarea blocarii definitive (2)

 Zona "m" a unui nod poate fi goala, poate contine 
un pachet pentru gazda locala, care este livrat, sau 
are un pachet pentru un nod distant, care este
distrus.

 In toate cazurile zona "m" se elibereaza, putind 
avansa un pachet din zona "m-1",apoi "m-2" etc.
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Evitarea blocarii definitive (3)

O alta varianta pastreaza pentru fiecare pachet o 
informatie de vechime. 

 La comunicarea dintre doua noduri A si B putem 
intilni situatiile urmatoare (presupunem ca A are de 
transmis lui B un pachet mai vechi decit B catre A):
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Evitarea blocarii definitive (4)
 B are un tampon liber si poate primi cel mai vechi 

pachet al lui A catre B;

 B nu are un tampon liber, dar are un pachet 
pentru A si poate primi, prin schimb, cel mai vechi 
pachet al lui A catre B;

 B nu are nici un tampon liber si nici un pachet 
catre A; in acest caz, B este fortat sa transmita lui A 
un pachet la alegere si sa primeasca cel mai vechi 
pachet al lui A catre B
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INTERCONECTAREA REŢELELOR
 Scopul interconectării acestor reţele este de a permite 

utilizatorilor din orice reţea să comunice cu utilizatorii 

celorlalte reţele şi de asemenea de a permite unui utilizator 

din orice reţea să acceseze date pe orice reţea.

 Realizarea acestui scop înseamnă trimiterea pachetelor 

dintr-o reţea în alta.

 Cum reţelele diferă deseori în puncte esenţiale, 

transmiterea pachetelor dintr-o reţea în alta nu este

întotdeauna uşoară,
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Probleme
 Când pachetele trimise de o sursă dintr-o reţea trebuie să 

tranziteze una sau mai multe reţele străine înainte de a 

ajunge în reţeaua destinaţie (care, de asemenea, poate fi 

diferită faţă de reţeaua sursă), pot apărea multe probleme 

la interfeţele dintre reţele. 

 Pentru început, atunci când pachetele dintr-o reţea 

orientată pe conexiuni trebuie să tranziteze o reţea fără 

conexiuni, poate interveni o reordonare a acestora, lucru la 

care emiţătorul nu se aşteaptă şi căruia receptorul nu este 

pregătit să-i facă faţă. 
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Probleme
 Vor fi necesare frecvente conversii de protocol, care 

pot fi dificile dacă funcţionalitatea cerută nu poate fi 

exprimată. 

 Vor fi necesare conversii de adresă, ceea ce poate cere

un sistem de catalogare. 

 Trecerea pachetelor cu trimitere multiplă printr-o reţea 

care nu oferă trimitere multiplă necesită generarea de 

pachete separate pentru fiecare destinaţie.

 Diferenţa dintre dimensiunile maxime ale 
pachetelor folosite de diferite reţele poate produce
mari neplăceri.
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Circuite virtuale concatenate
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CVC
 În modelul circuitelor virtuale concatenate, o 

conexiune către o gazdă dintr-o reţea îndepărtată este 

stabilită într-un mod similar cu modul în care sunt 

stabilite conexiunile în cazul normal. 

 Subreţeaua observă că destinaţia este îndepărtată şi 

construieşte un circuit virtual spre ruterul aflat cel 
mai aproape de reţeaua destinaţie. 

 Apoi construieşte un circuit virtual de la acel ruter 

la o poartă externă (un ruter multiprotocol). 
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CVC(2)
 Această poartă înregistrează existenţa circuitului

virtual în tabelele sale şi continuă să construiască un 

alt circuit virtual către un ruter din următoarea

subreţea. 

 Acest proces continuă până când se ajunge la gazda 

destinaţie.

 O dată ce pachetele de date încep să circule de-a 

lungul căii, fiecare poartă retransmite pachetele

primite, făcând, după nevoie, conversia între 

formatele pachetelor şi numerele de circuite virtuale.
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CVC (3)
 Evident, toate pachetele de date trebuie să traverseze 

aceeaşi secvenţă de porţi, deci ajung în ordine.

 Caracteristica esenţială a acestei abordări este că se 

stabileşte o secvenţă de circuite virtuale de la sursă, 

prin una sau mai multe porţi, până la destinaţie. 

 Fiecare poartă menţine tabele spunând ce circuite 

virtuale o traversează, unde vor fi dirijate şi care este 

numărul noului circuit virtual.
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Interconectarea reţelelor 
fără conexiuni
Modelul nu necesită ca toate pachetele care aparţin

unei conexiuni să traverseze aceeaşi secvenţă de porţi

O decizie de dirijare este luată separat pentru fiecare 

pachet, eventual în funcţie de traficul din momentul în 

care este trimis pachetul. 

 Această strategie poate utiliza rute multiple şi atinge 

astfel o capacitate mai mare decât modelul circuitelor 

virtuale concatenate. 

 Nu există nici o garanţie că pachetele ajung la 

destinaţie în ordine, presupunând că vor ajunge.
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Fragmentarea
 Fiecare reţea impune o anumită dimensiune maximă pentru 

pachetele sale. 

 Aceste limite au diferite cauze, printre care:

 1. Hardware

 2. Sistemul de operare

 3. Protocoale

 4. Concordanţa cu unele standarde (inter)naţionale.

 5. Dorinţa de a reduce la un anumit nivel retransmisiile 
provocate de erori.

 6. Dorinţa de a preveni ocuparea îndelungată a 
canalului de către un singur pachet.

318



 O problemă evidentă apare când un pachet mare vrea să 

traverseze o reţea în care dimensiunea maximă a 

pachetului este prea mică.

 Soluţie: permiterea porţilor să spargă pachetele în 

fragmente, trimiţând fiecare pachet ca un pachet 
inter-reţea separat.
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 Două strategii opuse pentru reconstituirea pachetului 
original din fragmente. 

 Prima strategie este de a face fragmentarea cauzată de 
o reţea cu „pachete mici” transparentă pentru toate
reţelele succesive prin care pachetul trebuie să treacă pe 

calea către destinaţia finală.

 Reţeaua cu pachete mici are porţi (cel mai probabil,
rutere specializate) către celelalte reţele. 
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 Când un pachet supradimensionat ajunge la poartă, poarta 
îl sparge în fragmente. 

 Fiecare fragment este adresat aceleiaşi porţi de ieşire, 
unde piesele sunt recombinate. 

 În acest mod, trecerea printr-o reţea cu pachete mici a 

devenit transparentă
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Probleme
 Poarta de ieşire trebuie să ştie când a primit toate piesele, 

aşa încât în fiecare pachet trebuie inclus fie un câmp

contor, fie un bit „sfârşit-de-pachet„.

 Un alt motiv este că toate pachetele trebuie să iasă prin 

aceeaşi poartă. 

 Performanţele se pot degrada nepermiţând ca unele 

pachete să urmărească o cale către destinaţia finală şi alte 

pachete o cale diferită. 

 O ultimă problemă este timpul suplimentar necesar pentru

reasamblarea şi apoi refragmentarea repetată a unui pachet 

mare care traversează o serie de reţele cu pachete mici.
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Protocolul IP
 O datagramă IP constă dintr-o parte de antet şi o parte 

de text. 

 Antetul are o parte fixă de 20 de octeţi şi o parte 

opţională cu lungime variabilă

 Este transmis în ordinea big endian (cel mai 
semnificativ primul): de la stânga la dreapta, începând 
cu bitul cel mai semnificativ al câmpului Versiune. 
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IP
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IP
 Versiune memorează cărei versiuni de protocol îi 

aparţine datagrama. Prin includerea unui câmp versiune 

în fiecare datagramă, devine posibil ca tranziţia între 

versiuni să dureze ani de zile, cu unele maşini rulând 

vechea versiune, iar altele rulând-o pe cea nouă

 IHL, este pus la dispoziţie pentru a spune cât de lung este 

antetul, în cuvinte de 32 de octeţi. Valoarea minimă este 5, 

care se aplică atunci când nu sunt prezente opţiuni. 

Valoarea maximă a acestui câmp de 4 biţi este 15

325



 Tip serviciu este unul dintre puţinele câmpuri care şi-a 
schimbat sensul (oarecum) dea lungul anilor. A fost şi 

este în continuare menit să diferenţieze diferitele clase de 

servicii.

 Precedenţă reprezintă prioritatea, de la 0 (normal) la 7 
(pachet de control al reţelei). Cei trei biţi indicatori

permiteau calculatorului gazdă să specifice ce îl afectează 

cel mai mult din mulţimea {Delay (Întârziere),Throughput 

(Productivitate), Reliability (Fiabilitate)}

326



IP
 Lungimea totală include totul din datagramă - atât antet 

cât şi date. Lungimea maximă este de 65535 octeţi.

 Identificare este necesar pentru a permite gazdei 

destinaţie să determine cărei datagrame îi aparţine un nou 

pachet primit. Toate fragmentele unei datagrame conţin 
aceeaşi valoare de Identificare.

 un bit nefolosit şi apoi două câmpuri de 1 bit.

 DF însemnă Don’t Fragment (A nu se fragmenta).

 MF însemnă More Fragments (mai urmează fragmente). 

Toate fragmentele, cu excepţia ultimului, au acest bit 
activat.
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IP
 Deplasamentul fragmentului spune unde este locul 

fragmentului curent în cadrul datagramei.

 Timp de viaţă este un contor folosit pentru a limita durata 

de viaţă a pachetelor. Este prevăzut să contorizeze timpul 

în secunde, permiţând un timp maxim de viaţă de 255 

secunde

 Protocol spune cărui proces de transport trebuie să  
predea datagrama

 Suma de control a antetului verifică numai antetul. O 

astfel de sumă de control este utilă pentru detectarea 
erorilor generate de locaţii de memorie proaste din 
interiorul unui ruter
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 Adresa sursei şi Adresa destinaţiei indică numărul de 

reţea şi numărul de gazdă

 Opţiuni a fost proiectat pentru a oferi un subterfugiu 
care să permită versiunilor viitoare ale protocolului să 

includă informaţii care nu sunt prezente în proiectul

original, pentru a permite cercetătorilor să încerce noi idei 

şi pentru a evita alocarea unor biţi din antet pentru 

informaţii folosite rar. 

 Opţiunile sunt de lungime variabilă
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IP. Optiuni
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IP
 Securitate menţionează cât de secretă este informaţia

 Dirijare strictă de la sursă dă calea completă de la sursă 

la destinaţie ca o secvenţă de adrese IP. Datagrama este 

obligată să urmărească această cale precisă

 Dirijare aproximativă de la sursă cere ca pachetul să 

traverseze o listă specificată de rutere şi în ordinea 

specificată, dar este permisă trecerea prin alte rutere pe 

drum

 Înregistrează calea indică ruterelor de pe cale să-şi 

adauge adresele IP la câmpul opţiune.

 Amprentă de timp: fiecare ruter înregistrează şi o amprentă 

de timp de 32 de biţi
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Descriere

 Sarcina NT este de a transporta date de la maşina sursă 

la maşina destinaţie într-o manieră sigură şi eficace din 
punctul de vedere al costurilor, independent de 
reţeaua sau reţelele fizice utilizate.

 Scopul principal al nivelului transport este de a 
oferi servicii eficiente, sigure şi ieftine utilizatorilor,
în mod normal procese aparţinând nivelului 
aplicaţie.
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Precizari
 Hardware-ul şi/sau software-ul care se ocupă de toate

acestea în cadrul nivelului transport poartă numele de 

entitate de transport. 

 Entitatea de transport poate aparţine nucleului 
sistemului de operare, unui proces distinct, unei 
biblioteci legate de aplicaţiile de reţea sau poate fi 

găsită în cadrul plăcii de reţea.
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Descriere
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Servicii
 Serviciul orientat pe conexiune de la nivelul 

transport are multe asemănări cu cel de la nivel 

reţea. 

 În ambele cazuri, conexiunile au trei faze: stabilirea 

conexiunii, transferul de date şi eliberarea 
conexiunii. 

 Adresarea şi controlul fluxului sunt şi ele similare 
pentru ambele niveluri. 

 Serviciul fără conexiune al nivelului transport este 

foarte asemănător cu cel al nivelului reţea
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Descriere

 Nivelul transport face posibil ca serviciile de 
transport să fie mai sigure decât cele echivalente de 
la nivelul reţea. 

 Pachetele pierdute sau incorecte pot fi detectate şi 
corectate de către nivelul transport. 

Mai mult, primitivele serviciului de transport pot fi 

implementate ca apeluri către procedurile de bibliotecă, 

astfel încât să fie independente de primitivele de la 

nivelul reţea.
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Primitive
 Pentru a permite utilizatorului să acceseze serviciile de 

transport, nivelul transport trebuie să ofere unele 

operaţii programelor aplicaţie, adică o interfaţă a 

serviciului transport.

 Diferenţe intre transport si retea:

Serviciul reţea a fost conceput pentru a modela
serviciile oferite de reţelele reale. Acestea pot pierde 
pachete, deci serviciile la nivel reţea sunt în general 
nesigure

Serviciile de transport (orientate pe conexiune) sunt 
sigure.
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Retea vs Transport
 Serviciul reţea este folosit doar de entităţile de 

transport. 

 Puţini utilizatori scriu ei înşişi entităţile de transport 

şi, astfel, puţini utilizatori sau programe ajung să vadă 

vreodată serviciile reţea aşa cum sunt ele. 

 În schimb, multe programe (şi programatori) 
folosesc primitivele de transport. De aceea, 
serviciul transport trebuie să fie uşor de utilizat.
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Primitive
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Exemplu

342

 Considerăm o aplicaţie cu un server şi un număr 

oarecare de clienţi la distanţă. 

 La început, serverul apelează primitiva LISTEN, în 

general prin apelul unei funcţii de bibliotecă care face 

un apel sistem pentru a bloca serverul până la apariţia

unei cereri client. 

 Atunci când un client vrea să comunice cu 
serverul, el va executa un apel CONNECT. 

 Entitatea de transport tratează acest apel blocând 

apelantul şi trimiţând un pachet la server. 



Exemplu (2)
 Acest pachet încapsulează un mesaj către entitatea 

de transport de pe server.

 TPDU (Transport Protocol Data Unit - unitate 
de date a protocolului de transport) pentru toate 

mesajele schimbate între două entităţi de transport 

corespondente. 

 TPDU-urile (schimbate la nivelul transport) sunt 
conţinute în pachete (utilizate de nivelul reţea). 

 La rândul lor, pachetele sunt conţinute în cadre 

(utilizate la nivelul legătură de date). 
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Exemplu (3)
 Atunci când este primit un cadru, nivelul legătură de date 

prelucrează antetul cadrului şi dă conţinutul util nivelului

reţea.

 Entitatea reţea prelucrează antetul pachetului şi pasează 

conţinutul util entităţii de transport

 Apelul CONNECT al clientului generează un TPDU de 

tip CONNECTION REQUEST care îi este trimis 
serverului.

 Atunci când acesta ajunge, entitatea de transport
verifică dacă serverul este blocat într-un apel LISTEN 

(deci dacă aşteaptă o cerere de conexiune)
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Exemplu

 În acest caz, deblochează serverul şi trimite înapoi 

clientului un TPDU CONNECTION ACCEPTED.

 Atunci când acest TPDU ajunge la destinaţie, clientul 

este deblocat şi conexiunea este stabilită.

 Acum pot fi schimbate date folosindu-se primitivele 
SEND şi RECEIVE. 

 Cea mai simplă posibilitate este ca una din părţi să 

facă un apel RECEIVE (blocant) aşteptând ca cealaltă 

parte să execute un SEND. 
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Final
 Atunci când soseşte un TPDU, receptorul este 

deblocat. 

 El poate prelucra TPDU-ul şi trimite o replică.

 Atâta vreme cât amândouă părţile ştiu cine este la 

rând să trimită mesaje şi cine este la rând să 
recepţioneze, totul merge bine.

 Fiecare pachet de date trimis va fi confirmat. 

 Pachetele care conţin TPDU-uri de control sunt de 
asemenea confirmate, implicit sau explicit. 
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Socluri Berkeley
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Executie

 Primele patru primitive sunt executate, în această 

ordine, de către server. 

 Primitiva SOCKET creează un nou capăt al conexiunii 

şi alocă spaţiu pentru el în tabelele entităţii de

transport.

 În parametrii de apel se specifică formatul de adresă 
utilizat, tipul de serviciu dorit (de exemplu, flux 
sigur de octeţi) şi protocolul. 

 Un apel SOCKET reuşit întoarce un descriptor de 
fişier (la fel ca un apel OPEN) care va fi utilizat în 
apelurile următoare.
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Socluri
 Soclurile nou create nu au încă nici o adresă.

 Ataşarea unei adrese se face utilizând primitiva BIND. 

 Odată ce un server a ataşat o adresă unui soclu, 

clienţii se pot conecta la el.

Motivul pentru care apelul SOCKET nu creează 

adresa direct este că unor procese le pasă de adresa lor 

(de exemplu, unele folosesc aceeaşi adresă de ani de 

zile şi oricine cunoaşte această adresă), în timp ce 

altele nu.
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LISTEN
 Apelul LISTENalocă spaţiu pentru a reţine apelurile 

primite în cazul când mai mulţi clienţi încearcă să se 

conecteze în acelaşi timp. 

 Spre deosebire de modelul din primul exemplu, aici 
LISTEN nu mai este un apel blocant

 Pentru a se bloca şi a aştepta un apel, serverul execută 

o primitivă ACCEPT. 

 Atunci când soseşte un TPDU care cere o conexiune, 

entitatea de transport creează un nou soclu cu aceleaşi 

proprietăţi ca cel iniţial şi întoarce un descriptor de 

fişier pentru acesta. 
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ACCEPT

 Serverul poate atunci să creeze un nou proces sau fir 

de execuţie care va gestiona conexiunea de pe noul 

soclu şi să aştepte în continuare cereri de conexiune 

pe soclul iniţial. 

 ACCEPT returnează un descriptor normal de fişier, 

care poate fi folosit pentru citirea şi scrierea în mod 
standard, la fel ca pentru fişiere.

352



CLIENT

 In cazul client, soclul trebuie creat folosind o
primitivă SOCKET, dar primitiva BIND nu mai este 

necesară, deoarece adresa folosită nu mai este importantă 

pentru server. 

 Primitiva CONNECT blochează apelantul şi demarează 

procesul de conectare.

 Când acesta s-a terminat (adică atunci când TPDU-ul 

corespunzător a fost primit de la server), procesul client 

este deblocat şi conexiunea este stabilită. 
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CLIENT (2)

 Atât clientul cât şi serverul pot utiliza acum 
primitivele SEND şi RECEIVE pentru a transmite 
sau recepţiona date folosind o conexiune duplex 
integral.

 Se pot folosi şi apelurile de sistem READ şi WRITE 
standard din UNIX, dacă nu sunt necesare 
opţiunile speciale oferite de SEND şi RECV

 Eliberarea conexiunii este simetrică. Atunci când 

ambele părţi au executat primitiva CLOSE,

conexiunea este eliberată..
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PROTOCOALELE DE TRANSPORT

 Serviciul transport este implementat prin 
intermediul unui protocol de transport folosit 
de cele două entităţi de transport.

 Caracteristici asemănătoare pentru protocoalele de 
transport şi pentru cele de legătură de date:

 Amândouă trebuie să se ocupe de controlul 
erorilor, de secvenţiere şi de controlul fluxului
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Diferente

356

 Diferenţe le sunt datorate deosebirilor majore dintre 

mediile în care operează protocoalele.

 La nivelul legăturii de date, cele două rutere comunică 

direct printr-un canal fizic, în timp ce la nivelul

transport acest canal fizic este înlocuit de întreaga 
subreţea.

 În cazul legăturii de date, pentru un ruter nu trebuie 

specificat cu care alt ruter vrea să comunice, deoarece 

fiecare linie specifică în mod unic o destinaţie.

 În schimb, în cazul nivelului transport este necesară 

adresarea explicită.



Diferente
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Diferente
 O altă diferenţă între nivelurile legătură de date şi 

transport, care generează multe probleme, este existenţa 

potenţială a unei capacităţi de memorare a subreţelei. 

 Atunci când un ruter trimite un cadru (nivel legătură de 

date), acesta poate să ajungă sau poate să se piardă.

 Pentru nivelul transport, stabilirea iniţială a conexiunii 

este mult mai complicată.

 O ultimă diferenţă între nivelurile legătură de date şi 

transport este una de dimensionare. Folosirea tampoanelor 

şi controlul fluxului sunt necesare la amândouă nivelurile, 

dar prezenţa unui număr mare de conexiuni în cazul 

nivelului transport necesită o abordare diferită.
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Adresarea
 Atunci când un proces aplicaţie (de exemplu, un 

proces utilizator) doreşte să stabilească o conexiune

cu un proces aflat la distanţă, el trebuie să specifice cu 

care proces doreşte să se conecteze.

Metoda folosită în mod normal este de a defini adrese 

de transport la care procesele pot să aştepte cereri de 
conexiune
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Stabilirea conexiunii

361

 Problema complicată.

 Suficient ca o entitate de transport să trimită 
numai un TPDU CONNECTION REQUEST şi să 

aştepte replica CONNECTION ACCEPTED?

 NU!

 Reţeaua poate pierde, memora sau duplica pachete



Retea congestionata
 O subreţea poate fi atât de congestionată încât 

confirmările ajung greu înapoi, şi, din această cauză, 

fiecare pachet ajunge să fie retransmis de câteva ori. 

 Putem presupune că subreţeaua foloseşte datagrame şi 

fiecare pachet urmează un traseu diferit.

 Unele pachete pot să întâlnească o congestie locală de 

trafic şi să întârzie foarte mult, ca şi cum ar fi fost

memorate de subreţea un timp şi eliberate mai târziu.
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Scenariu negru

 Un utilizator stabileşte o conexiune cu o bancă şi 
trimite un mesaj cerând transferul unei sume de 
bani în contul unei alte persoane în care nu poate 
avea încredere în totalitate, şi apoi eliberează 

conexiunea.

 Din nefericire, fiecare pachet din acest scenariu este 

duplicat şi memorat în subreţea. 
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COSMAR
 După ce conexiunea a fost eliberată, pachetele 

memorate ies din subreţea şi ajung la destinatar, 

cerând băncii să stabilească o nouă conexiune, să facă 

transferul (încă o dată) şi să elibereze conexiunea. 

 Banca nu poate să ştie că acestea sunt duplicate, ea 

trebuie să presupună că este o tranzacţie independentă 

şi va transfera banii încă o dată.
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Duplicate
 Punctul crucial al problemei este existenţa 

duplicatelor întârziate.

 Nu exista solutie, doar aproximatii.

 Solutii:

 Adrese de transport valabile doar pentru o singură 

utilizare. În această abordare, ori de câte ori este 
necesară o adresă la nivel transport, va fi generată 
una nouă. 

 După ce conexiunea este eliberată, adresa nu mai este 

folosită.
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DUPLICATE DUPLICATE
 Atribuirea pentru fiecare conexiune a unui

identificator (adică, un număr de secvenţă
incrementat pentru fiecare conexiune stabilită), ales de 

cel care iniţiază conexiunea, şi pus în fiecare TPDU, 

inclusiv în cel care iniţiază conexiunea. 

 După ce o conexiune este eliberată, fiecare entitate de 

transport va completa o tabelă cu conexiunile care nu 

mai sunt valide, reprezentate ca perechi (entitate de 
transport, identificator conexiune).

 Ori de câte ori apare o cerere de conexiune se va 

verifica în tabelă că ea nu aparţine unei conexiuni care 

a fost eliberată anterior.
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DEFECT
 Necesită ca fiecare entitate de transport să menţină 

informaţia despre conexiunile precedente un timp 

nedefinit.

 Dacă o maşină cade şi îşi pierde datele din 
memorie, ea nu va mai şti care identificatori de 
conexiune au fost deja utilizaţi
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Solutie alternativa
 Inventam un mecanism care să elimine pachetele 

îmbătrânite.

 Dacă suntem siguri că nici un pachet nu poate să 

supravieţuiască mai mult de un anume interval de timp 

cunoscut, durata de viaţă a pachetelor poate fi 
limitată la un maxim cunoscut, folosind:

 Restricţii în proiectarea subreţelei

 Adăugarea unui contor al nodurilor parcurse în 

fiecare pachet

 Adăugarea unei amprente de timp la fiecare 
pachet
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Transport layer – UDP / TCP



  

User Datagram Protocol (UDP)

● UDP is simple:
– no flow control

– no error control

– no retransmissions

● UDP packets cannot be larger than 65 K
– that is the maximum IP packet size

● checksum (16 bits) for reliability



  

Socket API
SOCKET, BIND, LISTEN, ACCEPT, CONNECT, SEND, 

RECEIVE, CLOSE

● The client and server each bind a transport-level address and a 
name to the locally created socket.

● The server must listen to its socket, thereby telling the kernel 
that it will subsequently wait for connections from clients.

● After that, the server can accept or select connections from 
clients.

● The client connects to the socket.
● it needs to provide the transport-level address by which it 

can locate the server.
● Now the client and server communicate through send/receive 

operations on their respective sockets.
● also standard read / write operations can be used



  

Socket API (2)



  

UDP client



  

UDP server



  

UDP – why? when?

1. finer application-level control over what data is 
sent and when (e.g. real-time, skype, VoIP, DNS)

2. no connection establishment and no connection 
state

4. small packet header overhead

5. good in client-server situations (short 
interactions)

6. simple code

 



  

TCP

●sliding window for reliability (timeout)
●flow control for slow receivers

●based on connections
●reliable bytestream service (order)



  

Sliding window – recap

Timeout for each frame



  

Sliding window – recap



  

TCP 3-ACKs

d



  

TCP - timeout

● Timeout should be “just right”
– Too long wastes network capacity

– Too short leads to spurious resends

– But what is “just right”?

● Easy to set on a LAN (Link)
– Short, fixed, predictable RTT (timp tur-retur)

● Hard on the Internet (Transport)
– Wide range, variable RTT



  

SRTT
N+1

 = 0.9*SRTT
N
 + 0.1*RTT

N+1

Svar
N+1

 = 0.9*Svar
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 + 0.1* | RTT
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 SRTT

N+1  
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TCP Timeout
N
 = SRTT

N
 + 4*Svar

N

TCP - adaptive timeout (2)



  

Real data

SvarSRTT



  

Questions?



  

Flow control

Problem: Sliding window uses pipelining to 
keep the network busy

What if the receiver is overloaded?



  

Flow control (2)
● Consider receiver with sliding window of W buffers

LAS = LAST ACK SENT, Application layer pulls in-
order data from buffer with recv() call

● Suppose the next two segments arrive but app does 
not call recv()

–  LAS rises, but we can’t slide window!



  

Flow control (3)

Solution: Avoid loss at receiver by telling sender the 
available buffer space

WIN= #Acceptable = W – LAS

● Sender uses the lower of the sliding window and flow 
control window (WIN) as the effective window size



  

Flow control (4)



  

Flow control (4)

ACK = 5KB, Win = 1KB



  

Questions?



  

TCP - connection esablishment
● three way handshake

● initial sequence numbers are chosen through a clock 
based scheme (clock tick is 4 μs)



  

TCP - connection establishment (2)
● Suppose delayed, duplicate copies of the SYN and ACK 

arrive at the server!

● Connection will be cleanly rejected on both sides



  

Connect – FSM

CLOSE



  

TCP – connection release

Two steps:

– Active sends FIN(x), passive ACKs

– Passive sends FIN(y), active ACKs

– FINs are retransmitted if lost

• Each FIN/ACK closes one direction of data 
transfer



  

TCP – connection release (2)



  

TCP – connection release (3)

● We wait a long time (two times the maximum 
segment lifetime of 60 seconds) after sending 
all segments and before completing the close
– ACK might have been lost, in which case FIN will 

be resent for an orderly close

– Could otherwise interfere with a subsequent 
connection



  

Release - FSM



  

TCP server



  

TCP client



  

Not covered here

To read about:
● TCP congestion control
● Additive Increase Multiplicative Decrease (for 

TCP)
– TCP Ack Clocking

– TCP slow start

– TCP fast recovery



  

Questions?
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TCP
 Proiectat explicit pentru a asigura un flux sigur de octeţi 

de la un capăt la celălalt al conexiunii într-o inter-reţea 

nesigură. 

 O inter-reţea diferă de o reţea propriu-zisă prin faptul că 

diferite părţi ale sale pot diferi substanţial în topologie, 

lărgime de bandă, întârzieri, dimensiunea pachetelor şi 

alţi parametri.

 TCP a fost proiectat să se adapteze în mod dinamic la 

proprietăţile inter-reţelei şi să fie robust în ceea ce 
priveşte mai multe tipuri de defecte.
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Cerinta
Maşina care suportă TCP dispune de o entitate de 

transport TCP, fie ca proces utilizator, fie ca 
procedură de bibliotecă, fie ca parte a nucleului.

 O entitate TCP acceptă fluxuri de date utilizator de la

procesele locale, le împarte în fragmente care nu 

depăşesc 64K octeţi, şi expediază fiecare fragment ca 

o datagramă IP separată.
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Sosire
 Când datagramele IP conţinând informaţie TCP 

sosesc la o maşină, ele sunt furnizate entităţii TCP, 

care reconstruieşte fluxul original de octeţi.

 Nivelul IP nu oferă nici o garanţie că datagramele vor 

fi livrate corect, astfel că este sarcina TCPului să 

detecteze eroarea şi să efectueze o retransmisie atunci 

când situaţia o impune. 

 Datagramele care ajung (totuşi) la destinaţie pot sosi 

într-o ordine eronată; este, de asemenea, sarcina TCP-

ului să le reasambleze în mesaje respectând ordinea 

corectă (de secvenţă).
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Modelul serviciului TCP

 Serviciul TCP este obţinut prin crearea atât de către 

emiţător, cât şi de către receptor, a unor puncte finale
(socluri-sockets).

 Fiecare soclu are un număr de soclu (adresă) format din 

adresa IP a maşinii gazdă şi un număr de 16 biţi, local 

gazdei respective, numit port.

 Pentru a obţine o conexiune TCP, trebuie stabilită explicit 

o conexiune între un soclu de pe maşina emiţătoare şi un 

soclu de pe maşina receptoare.
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Conexiuni

 Un soclu poate fi folosit la un moment dat pentru mai 

multe conexiuni. 

 Două sau mai multe conexiuni se pot termina la 
acelaşi soclu. 

 Conexiunile sunt identificate prin identificatorii 
soclurilor de la ambele capete, adică (soclu 1, soclu 

2). 

 Nu este folosit nici un alt număr sau identificator de 
circuit virtual.
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<=256
 Numerele de port mai mici decât 256 se numesc porturi 

general cunoscute şi sunt rezervate serviciilor
standard. 

 Orice proces care doreşte să stabilească o conexiune cu o 

maşină gazdă pentru a transfera un fişier utilizând FTP, se 
poate conecta la portul 21 al maşinii destinaţie pentru a 

contacta demonul său FTP. 

 Portul 23 este folosit pentru a stabili o sesiune de lucru la

distanţă utilizând TELNET. 

 Lista porturilor general cunoscute se găseşte la www.iana.org
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Porturi
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Protocolul TCP

 Caracteristică importantă a TCP: fiecare octet al unei 

conexiuni TCP are propriul său număr de secvenţă, 

reprezentat pe 32 biţi

 Entităţile TCP de transmisie şi de recepţie interschimbă 

informaţie sub formă de segmente.

 Un segment TCP constă dintr-un antet de exact 20 

de octeţi (plus o parte opţională) urmat de zero sau

mai mulţi octeţi de date.
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Limite
 Limite care restricţionează dimensiunea unui 

segment:

 fiecare segment, inclusiv antetul TCP, trebuie să încapă în 

cei 65.535 de octeţi de informaţie utilă IP.

 fiecare reţea are o unitate maximă de transfer sau MTU 

(Maximum Transfer Unit), deci fiecare segment trebuie 

să încapă în acest MTU. 

 În realitate, MTU este în general de 1500 octeţi 

(dimensiunea informaţiei utile din Ethernet), definind 

astfel o limită superioară a dimensiunii unui segment.
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Baza
 Protocolul de bază utilizat de către entităţile TCP este 

protocolul cu fereastră glisantă.

 Atunci când un emiţător transmite un segment, el 

porneşte un cronometru. 

 Atunci când un segment ajunge la destinaţie, entitatea 

TCP receptoare trimite înapoi un segment (cu 

informaţie utilă, dacă aceasta există sau fără, în caz 

contrar) care conţine totodată şi numărul de secvenţă 

următor pe care aceasta se aşteaptă să-l recepţioneze. 
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Baza +Probleme

 Dacă cronometrul emiţătorului depăşeşte o anumită 

valoare înaintea primirii confirmării, emiţătorul 
retransmite segmentul neconfirmat.

 Probleme:

 Segmentele pot ajunge într-o ordine arbitrară

 Segmentele pot întârzia pe drum un interval de 

timp suficient de mare pentru ca emiţătorul să 

detecteze o depăşire a cronometrului şi să le

retransmită.
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Probleme

384

 Retransmisiile pot include porţiuni de mesaj 

fragmentate altfel decât în transmisia iniţială, ceea ce 

impune o tratare atentă, astfel încât să se ţină evidenţa 

octeţilor primiţi corect.



Antetul segmentului TCP

385



Descriere

 Fiecare segment începe cu un antet format dintr-o 

structură fixă de 20 de octeţi. 

 Antetul fix poate fi urmat de un set de opţiuni asociate

antetului. 

 În continuarea opţiunilor, dacă ele există, pot urma 

până la 65.535 - 20 - 20 = 65.495 de octeţi de date, 

unde primul 20 reprezintă antetul IP, iar al doilea 

antetul TCP.
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Campuri
 Câmpurile Port sursă şi Port destinaţie identifică 

punctele finale ale conexiunii.

 Un port formează împreună cu adresa IP a maşinii sale 

un unic punct de capăt (eng.: end point) de 48 de biţi.

 Conexiunea este identificată de punctele de capăt ale 
sursei şi destinaţiei.

 Număr de secvenţă şi Număr de confirmare au 

semnificaţia standard. Cel din urmă indică octetul 

următor aşteptat şi nu ultimul octet recepţionat în mod

corect. Ambele câmpuri au lungimea de 32 de biţi, 
deoarece într-un flux TCP fiecare bit de informaţie
este numerotat.
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Campuri (2)

 Lungimea antetului TCP indică numărul de cuvinte de 

32 de biţi care sunt conţinute în antetul TCP. In 
realitate indica începutul datelor din segment, 

măsurat în cuvinte de 32 de biţi.

 Câmp de şase biţi care este neutilizat

 Sase indicatori de câte un bit.

 URG este poziţionat pe 1 dacă Indicatorul Urgent este 
valid. Este folosit pentru a indica deplasamentul în 

octeţi faţă de numărul curent de secvenţă la care se 

găseşte informaţia urgentă
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Campuri...
 Bitul ACK este poziţionat pe 1 pentru a indica faptul că 

Numărul de confirmare este valid. 

 În cazul în care ACK este poziţionat pe 0, segmentul în 

discuţie nu conţine o confirmare şi câmpul Număr de 
confirmare este ignorat.

 PSH indică informaţia FORŢATĂ. 

 Receptorul este rugat respectuos să livreze aplicaţiei

informaţia respectivă imediat ce este recepţionată şi să 

nu o memoreze în aşteptarea umplerii tampoanelor de 
comunicaţie

 RST este folosit pentru a desfiinţa o conexiune care a 

devenit inutilizabilă datorită defecţiunii unei maşini sau 

oricărui alt motiv
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Campuri...
 SYN este utilizat pentru stabilirea unei conexiuni. 

 Cererea de conexiune conţine SYN = 1 şi ACK = 0 

pentru a indica faptul că acel câmp suplimentar de 

confirmare nu este utilizat. 

 Răspunsul la o astfel de cerere conţine o
confirmare, având deci SYN = 1 şi ACK = 1.

FIN este folosit pentru a încheia o conexiune.

 El indică faptul că emiţătorul nu mai are nicio 
informaţie de transmis
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Campuri...

 Fereastră indică numărul de octeţi care pot fi trimişi, 

începând de la octetul confirmat. 

 Un câmp Fereastră de valoare 0 este perfect legal şi 

spune că octeţii până la Număr de confirmare - 1 

inclusiv au fost recepţionaţi, dar receptorul doreşte 
o pauză

 Sumă de control, este calculată pentru antet, informaţie şi 

pseudo-antet.

 Pseudo-antetul conţine adresele IP ale maşinii sursă şi 

destinaţie, de 32 de biţi fiecare, numărul de protocol 

pentru TCP (6) şi numărul de octeţi al segmentului TCP 

(incluzând şi antetul).
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Campuri...
 Câmpul Opţiuni a fost proiectat pentru a permite 

adăugarea unor facilităţi suplimentare neacoperite de 
antetul obişnuit.

 Cea mai importantă opţiune este aceea care permite 

fiecărei maşini să specifice încărcarea maximă de 

informaţie utilă TCP pe care este dispusă să o accepte.

 În timpul iniţializării conexiunii, fiecare parte anunţă 

dimensiunea maximă acceptată şi aşteaptă de la 

partener aceeaşi informaţie. 

 Câştigă cel mai mic dintre cele două numere.
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ELEMENTE DE PERFORMANŢĂ
 Când sunt interconectate sute sau mii de calculatoare, au 

loc adesea interacţiuni complexe cu consecinţe nebănuite, 
care conduc în mod frecvent la performanţe slabe fără ca 

cineva să ştie de ce.

 Cinci aspecte de performanţă ale reţelei:

 Probleme de performanţă.

Măsurarea performanţei reţelei.

 Proiectarea de sistem pentru performanţe mai bune.

 Prelucrarea rapidă TPDU.

 Protocoale pentru reţele viitoare de mare performanţă.
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Probleme de performanţă
 Unele probleme de performanţă, cum este congestia, sunt 

cauzate de supraîncărcarea temporară a resurselor.

 Performanţele se degradează de asemenea în cazul unei 

dezechilibrări structurale a balanţei resurselor.

 Dacă o linie de comunicaţie de un gigabit este 
ataşată la un terminal PC de performanţă scăzută, 

procesorul slab nu va putea prelucra suficient de 

repede pachetele care sosesc, unele din acestea 

pierzându-se. Aceste pachete vor fi retransmise în cele 

din urmă, adăugând întârzieri, consumând din lărgimea 

de bandă şi în general reducând performanţele.
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Probleme de performanţă...
 Supraîncărcarea poate fi iniţiată în mod sincron.

 Performanţele pot fi slabe datorită unei proaste reglări 

a sistemului.

 De exemplu, dacă o maşină are suficientă memorie 

şi putere de prelucrare, dar nu a fost alocat suficient 

spaţiu pentru tampoane, vor apărea aglomerări şi se 

vor pierde TPDU-uri. Similar, dacă algoritmul de 

planificare nu acordă o prioritate suficient de mare 

prelucrării TPDU-urilor care sunt recepţionate, 

unele din ele se vor pierde.
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Potrivirea de timp

396

 Potrivirea corectă a intervalelor de limită de timp. 
Atunci când este trimis un TPDU, în mod normal se 

poziţionează un contor pentru a evita pierderea 

TPDU-lui.

 Dacă limita de timp este prea scurtă, se vor produce 

retransmisii inutile, obturând cablurile. 

 Dacă limita de timp este prea lungă, se vor 

introduce întârzieri inutile după pierderea unui 

TPDU.



Măsurarea performanţelor 
reţelei
 Ciclul de bază utilizat pentru îmbunătăţirea 

performanţelor reţelei conţine următorii paşi:

Măsurarea performanţelor şi a parametrilor 
relevanţi ai reţelei.

 Încercarea de a înţelege ceea ce se petrece.

Modificarea unuia din parametri.

 Aceşti paşi se repetă până la atingerea unor 

performanţe suficient de bune sau până când este clar 

că şi ultima îmbunătăţire posibilă a fost pusă în 

aplicare
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Masurarea
 Cel mai simplu mod de măsurare este iniţializarea 

unui contor la începutul unei activităţi şi observarea

timpului necesar pentru îndeplinirea acelei sarcini.

 Alte măsurători sunt făcute cu contoare care 

înregistrează frecvenţa de apariţie a unor evenimente 

(de exemplu, numărul de TPDU-uri pierdute).

 Unii pot fi interesaţi să afle valorile unor mărimi, ca 

de exemplu numărul de octeţi prelucraţi într-un 
anume interval de timp.
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Capcane

Măsurarea performanţelor şi a parametrilor reţelei 

ascunde multe capcane potenţiale

 Dimensiunea testului trebuie să fie suficient de mare

 Testele trebuie să fie reprezentative

 Utilizarea ceasurilor cu granularitate mare trebuie 

făcută cu atenţie
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Capcane

 Nu trebuie să se petreacă ceva neaşteptat în timpul 

măsurătorilor

 Lucrul cu memoria ascunsă poate distruge 

măsurătorile

 Trebuie înţeles ceea ce se măsoară

 Atenţie la extrapolarea rezultatelor
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Proiectarea de sistem pentru 
performanţe superioare
 Reguli rezultate din experienţă:

 Regula #1: Viteza procesorului este mai importantă 

decât viteza reţelei.

 Regula #2: Reducerea numărului de pachete pentru a 

reduce supraîncărcarea datorată programelor.

 Regula #3: Minimizarea numărului de comutări de 
context.
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Reguli

 Regula #4: Minimizarea numărului de copieri.

 Regula #5: Oricând se poate cumpăra mai multă 
lărgime de bandă, dar niciodată o întârziere mai 

mică.

 Regula #6: Evitarea congestiei este preferabilă 

eliminării congestiei.

 Regula #7: Evitarea întârzierilor.
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